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Resumen La dependencia en las TIC como uno de los pilares funda-
mentales para el desarrollo social, econémico y militar, junto a la tenden-
cia acentuada en el nimero de redes y servicios conectados a Internet,
generan un incremento considerable en los niveles de riesgo de seguridad
asociados a los datos y servicios de TI. Los atacantes encuentran en es-
te tipo de escenario un gran abanico de oportunidades para alcanzar sus
objetivos debido a la gran diversidad y complejidad de los sistemas inter-
vinientes los cuales son inexorablemente sujeto de vulnerabilidades. Las
consecuencias de un ataque exitoso incluyen entre otros, interrupcién de
servicios, robo o alteracién de informacién, etc., lo que en algunos casos
puede derivar en verdaderas situaciones de crisis con gran impacto. El
escenario descripto presenta un contexto altamente desafiante para los
analistas de seguridad involucrados en los diferentes procesos involucra-
dos en la gestién de incidentes de seguridad debido a la gran cantidad
y diversidad de datos a procesar, y de herramientas, procesos y cono-
cimiento necesarios para resolver la problemética de manera eficaz y
eficiente.

Para avanzar en una solucién al problema se plantea el desarrollo de un
sistema de representacién grafica basado en técnicas de analisis visual y
fusién de datos que permita alcanzar un estado de comprensiéon de que
es lo que esta sucediendo a nivel de seguridad. A este estado de com-
prension de todos los componentes y variables intervinientes se lo conoce
como Conocimiento de la Situacién (CS). El proceso de CS resulta fun-
damental como soporte de toma de decisiones para diferentes areas de
aplicacién como por ejemplo para el control aéreo, el manejo de crisis,
etc. En este caso se utilizard el CS con el objetivo de optimizar el pro-
ceso de comando y control en el contexto de seguridad de la informacién.

Palabras clave: andlisis visual, fusién de datos, seguridad, redes de
datos

1. Introduccion

La dependencia en tecnologias de informacién y comunicaciones como uno
de los pilares fundamentales para el desarrollo social, econdémico y militar de
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las naciones y corporaciones, junto a la tendencia acentuada en el niimero de
redes y servicios conectados a Internet generan un incremento considerable en
los niveles de riesgo de seguridad asociados a los datos y servicios de TI. Los
atacantes encuentran en este tipo de escenario un gran abanico de oportunidades
para alcanzar sus objetivos debido a la gran diversidad y complejidad de los sis-
temas intervinientes los cuales son inexorablemente sujeto de vulnerabilidades.
Los errores de diseno, implementacién y configuracién en los sistemas y redes
generan puntos de exposicién que pueden ser explotados por personas o grupos
con motivaciones econémicas y/o politicas contrapuestas a las de una organiza-
cién. Las consecuencias de un ataque exitoso incluyen entre otros, interrupcién
de servicios, robo o alteracién de informacién, etc., lo que en algunos casos puede
derivar en verdaderas situaciones de crisis.

El escenario descripto presenta un contexto altamente desafiante para los
analistas de seguridad involucrados en los diferentes procesos de la gestién de
incidentes de seguridad debido a la gran diversidad de herramientas, procesos y
conocimiento necesarios para resolver la probleméatica de manera eficaz y eficien-
te. Desde el punto de vista de andlisis de informacion, los analistas se encuentran
con fuertes limitaciones a la hora de procesar la cada vez mayor cantidad de da-
tos producidos por los diferentes dispositivos de protecciéon como registros de
actividad (logs) y alertas vinculados con diferentes dispositivos y eventos de se-
guridad. Estas limitaciones obedecen fundamentalmente a los siguientes cuatro
aspectos: la gran tasa de produccién de informacion, los formatos de produc-
cién, la diversidad de lenguajes de representacién de los diferentes dominios de
conocimiento, y las restricciones de tiempo para la toma de decisiones. La tasa
de produccién de registros y alertas depende fuertemente del grado de sintoni-
zacion de los dispositivos de seguridad, principalmente los sistemas de deteccién
de intrusos (IDS). Una problemdtica que afecta en gran medida a este factor
es la generacion de falsos positivos, factor que obedece a la mala configuracién
de los motores de deteccién de los dispositivos. En cuanto a los dominios de
conocimiento y formatos de representacién de la informacion, cada tecnologia
ha sido desarrollada con una problemética particular en mente por lo que la ma-
nera de modelar un evento y de presentar resultados varia considerablemente de
tecnologia en tecnologia. En este sentido, la manera en que se modela un evento
de seguridad en un firewall de aplicaciones Web es muy diferente a la utiliza-
da en un sistema antivirus o en un firewall de red. Lograr optimizar el proceso
de andlisis de informacién requiere de mecanismos que permitan mejorar cada
una de las limitaciones identificadas arriba. Respecto a los tiempos de respuesta,
cuanto mas rapida sean las acciones menor serd el impacto.

Para avanzar en una solucién al problema se plantea el desarrollo de un sis-
tema de representacion grafica basado en técnicas de andlisis visual y fusion de
datos que permita alcanzar un estado de comprensién de que es lo que esta suce-
diendo a nivel de seguridad en la infraestructura de TIC protegida. A este estado
de comprension de todos los componentes y variables intervinientes se lo conoce
como Conocimiento de la Situacién (CS). El proceso de CS resulta fundamental
como soporte de toma de decisiones para diferentes areas de aplicacién como por
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ejemplo para el control aéreo, el manejo de crisis, etc. En este caso se utilizara el
CS con el objetivo de optimizar el proceso de comando y control en el contexto
de seguridad de la informacion.

Las tecnologias de Andlisis Visual (AV) ofrecen una herramienta de gran
valor para mejorar el proceso de CS en base al fortalecimiento del razonamien-
to analitico por medio de la utilizacién de interfaces interactivas. En términos
practicos, el andlisis visual permite incrementar sensiblemente la capacidad de
andlisis de los especialistas por medio de la reduccién de su tensién cognitiva.

En el contexto del problema planteado, el CS basado en técnicas de andlisis
visual facilita la deteccién de ataques contra grandes infraestructuras TIC ya
que permite percibir muy rapidamente que esta pasando y de esta manera tomar
mejores decisiones para el futuro. El planteo aplica especialmente a incidentes
de seguridad conformados por un gran numero de ataques individuales como
por ejemplos ataques de denegacién de servicios distribuidos (DDoS), ataques
por medio de gusanos y virus de computadoras, y actividades de exploracién e
inteligencia de redes y servicios.

2. El Problema

La problemética abordada en el presente trabajo consiste en la optimizacién
del proceso de analisis de grandes volimenes de informacién vinculada con la
proteccién de infraestructuras de TIC por medio de la creacién de un sistema
de informacién que favorezca el CS. La primera cuestién a analizar consiste en
la comprension del ciclo de vida de produccién de informacién relacionada con
eventos de seguridad. A tal fin se presenta un modelo para gestion de incidentes
conformado por cinco procesos [1], cada uno de los cuales cumple una funcién
altamente especializada en base a los objetivos de negocios de la organizacién:

1. Preparacion: establecimiento, implementaciéon y sostenimiento de un es-
quema de trabajo y de mejora continua sobre el grupo de respuesta a inci-
dentes de seguridad.

2. Protecciéon: implementaciéon de planes de accién y de mejora en cuanto a
proteccién de la infraestructura con el fin de mitigar los riesgos de seguridad
existentes.

3. Deteccidn: identificacion y reporte de eventos de seguridad en el momento
de ocurrencia, con capacidad de inferir la posibilidad de futuros eventos
relacionados.

4. Clasificacién (Triage): categorizacién, priorizacién, correlacién y final-
mente asignacién de cada evento a un analista para su posterior investigacion
y manejo.

5. Respuesta: Consiste en la planificacién, coordinacién e implementacion de
los procedimientos de respuesta a incidentes.

En la Figura 1 puede verse un esquema del modelo mencionado.
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Figura 1. Modelo de precesos para Gestién de Incidentes de Seguridad (GISeg)

Para dar una idea de la complejidad del problema de procesamiento de alertas

por parte de los analistas para alcanzar el CS, actividades vinculadas principal-
mente a los procesos 3 y 4 del modelo, basta mencionar un simple ejemplo en el
que la tasa de produccién de alertas de dispositivos con un grado medio de sinto-
nizacién puede estar entre 750 y 1000 alertas diarias para un esquema bésico de
tres sensores (2xHIDS, 1xNIDS) monitorizando 7 aplicaciones Web de Internet
sobre un esquema de arquitectura de red con una tnica DMZ.

Ademas de la problemética vinculada al tratamiento de grandes voliimenes de

datos, el proyecto plantea una serie de desafios a superar vinculados directamente
con el drea de AV:

1.

3.

Sobrecarga de informacién: El problema plantea el procesamiento de una
gran cantidad de datos con una tendencia acentuada en el incremento del
volumen a mediano plazo. Ademas, los tipos de datos manejados suelen ser
dispares y cambiantes.

. Tamano de pantallas limitado: Existe un problema respecto a la presen-

tacién de los datos ya que se cuenta con espacio limitado en los monitores.
Esto significa que muchas veces no resulta posible presentar toda la informa-
cién en una pantalla al mismo tiempo. Para esto debe pensarse en técnicas
de fusién y modelado de datos.

. Andlisis de datos heterogéneos: Distintos dominios de conocimiento ge-

neran distintos tipos de informacién, en muchos casos en tiempo real, como
ser registros de actividad (logs) y alertas vinculados con aplicaciones, senso-
res, bases de datos, etc.

. Interpretacion de informacién: Es necesario generar una salida uniforme

y entendible a partir de una aplicacién analitica. La forma de interpretar los
datos depende principalmente de la calidad de los mismos.

. Semantica: Otro desafio es el de proveer una significado légico uniforme

para todos los datos que se estan analizando y presentando a los analistas.

Solucién y Prototipo

Dar solucién a las problematicas planteadas enla seccién anterior requiere

previamente de un estudio del rol de los diferentes actores intervinientes en el
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problema de seguridad en infraestructuras de TIC por lo que deben ser analizados
tanto los componentes objetivo de ataques y sus aplicaciones y servicios vincula-
dos, como los atacantes, sus organizaciones, motivaciones, ubicacién geogréfica,
herramientas utilizadas, y si resulta posible sus motivaciones y relaciones.

El problema sera abordado por medio de la explotacién de técnicas de anélisis
visual y fusién de datos que soporten el procesamiento de grandes volimenes de
alertas de seguridad generadas por dispositivos vinculados a estructuras de pro-
teccién. Debido a la naturaleza compleja del problema y a las fuertes limitaciones
de las técnicas y herramientas tradicionales de andlisis, se ha decidido avanzar
en el diseno y desarrollo de una solucién que genere una reduccién sensible en
la tension cognitiva del analista por medio de la utilizaciéon de anélisis visual
para favorecer su capacidad de percepcién. En el procesamiento perceptivo se
combinan el color, la figura de fondo, la constancia de la forma, la representa-
cién y el andlisis perceptivo visual del hemisferio derecho del cerebro. Resulta
fundamental para el éxito de la propuesta la comprensién de la manera en que la
percepcidén y la cognicién afectan a la visualizacion de la informacién con el fin
de optimizar la manera de presentar la informacién por medio de interfaces ade-
cuadas. A tal fin se consideraran resultados relevantes de las teorias existentes
de la psicofisica y su relevancia cientifica en la visualizaciéon de informacion.

3.1. Requerimientos del prototipo

Para el desarrollo del prototipo se pensé en una serie de requerimientos, los
cuales pueden ser agrupados en dos tipos: funcionales y visuales.
Con respecto a los requerimientos funcionales el sistema debe:

. Facilitar el CS,

. Permitir la agregacién y la normalizacion de datos,

. Ser orientado a Web (accesibilidad, servicios, etc.),

Contar con los mecanismos de seguridad correspondientes (AAA),

. Permitir de correlacion de alertas,

. Permitir la generacién de escenarios futuros a partir de informacién actual,
. Explotar la representacién de informacién de eventos en base a modelos que
faciliten el andlisis.

e =S I U R

Respecto a los requerimientos visuales:
8. El sistema debe contar con una interfaz grafica tnica,
9. La interfaz debe permitir al operador generar un modelo mental del proble-
ma,
10. La interfaz debe ser interactiva facilitando el proceso de andlisis,
11. La representacién visual debe permitir el CS.

3.2. Aproximacion a la Solucién

La definicién de CS mas relevante a los objetivos del presente trabajo puede
sintetizarse de la siguiente manera: CS consiste en la percepcion de los elementos
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en un dominio determinado, dentro de un volumen determinado de tiempo y
espacio, la comprensién de su significado, y la proyeccién de su situacién en el
futuro cercano [2].

Segun Endsley, percepcién, comprension y proyecciéon conforman los tres pi-
lares fundamentales de CS. A continuacién se presentan los componentes del
modelo de CS, y mas abajo en la Figura 2 un esquema de los componentes
vinculados a CS del mismo:

1. Percepcién (Nivel 1 CS): construccién de los elementos més bésicos de CS,
principalmente asociado al estado, caracteristicas o atributos y dindmica de
los diferentes actores en el modelo (personas, objetos, eventos, ambiente,
etc.). Se basa en procesos de monitorizacién, deteccién y reconocimiento.

2. Comprensién (Nivel 2 CS): implica una sintesis de los elementos generados
por el Nivel 1 CS. Se utilizan técnicas de reconocimiento de patrones, inter-
pretacién y evaluacién. En esencia, el Nivel 2 debe facilitar la identificacion
del impacto de las variables relevantes de modelo en los objetivos y metas
de cada uno de los componentes.

3. Proyeccién (Nivel 3 CS): capacidad de anticipar la posible evolucién del
modelo, es decir predecir el comportamiento de los diferentes elementos del
mismo. Se explota la informacién producida en los Niveles 1 y 2 con el
objetivo de predecir comportamientos, acciones.

CONOCMIENTO DE LA SITUACION (CS)

Percepcion Comprension Proyeccion

de Jos datos del significado de estados

y de los elementos | de fa situacion (L2} | y eventos futuros
del armbiente (L1) L3

Figura 2. Componentes CS del Modelo de Endslay

Si bien existen mecanismos alternativos para la reduccién de los voliimenes
de informacién como por ejemplo los lenguajes de correlacién como LUA [3], y
otros [4] [5] [6], v la asistencia mediante sistemas inteligentes [7] [8] [9] [10], en
este trabajo se probara la potencialidad del AV.

3.3. Normalizacion de Datos

Como parte del preprocesamiento se prevé la agregacion y normalizacién de
la totalidad de alertas almacenadas en las bases de datos. El formato selecciona-
do para normalizacion es el Formato de Mensajes de Intercambio de Alertas de
Intrusién (IDMEF) [11] desarrollado por el Grupo de Trabajo sobre Deteccién
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de Intrusos de la IETF. IDMEF ha sido concebido para permitir que las dife-
rentes tecnologias de deteccion y los productos de distintos fabricantes puedan
interoperar mediante el intercambio de informacién de alertas de seguridad.

3.4. Comunicacién Cliente/Servidor

La solucién propuesta debe prever mecanismos eficientes para soportar la
comunicacion entre el cliente y el nicleo de la aplicacién en el que se centra el
procesamiento de datos, por lo que se ha optado por una arquitectura de software
de tipo Modelo Vista Controlador (MVC), en la que el 100

3.5. Vector de Representacién

Resulta indispensable al momento de presentar graficamente un evento de
seguridad la correcta identificaciéon de los componentes basicos involucrados. Se
realiza una primera aproximacion a dichos componentes en base al trabajo reali-
zado en Visalert [13] el cudl se basa en la premisa de que los sistemas de andlisis
deben aprovechar tres atributos fundamentales para lograr una base sélida de
correlacion. A esta premisa se la denomina qdc debido a las siglas de que, donde
y cuando:

;. Que?: qué tipo de ataque
(Donde?: cudl es el objetivo
;. Cuando?: cuando se realizo el ataque

Si bien la premisa establecida originalmente resulta valida para aspectos
puramente analiticos desde la perspectiva de los objetivos de ataque donde la
pregunta relevante es: jque es lo que estd ocurriendo en un determinado mo-
mento con los diferentes activos de TIC?, se considera que el modelo carece de
componentes que podrian considerarse elementales para sistemas de proteccién.
En el presente trabajo se propone el agregado de una serie de componentes a
la premisa qdc que se cree aportan gran valor al modelo final, sobre todo en
ambientes de defensa e inteligencia en los que resulta imprescindible conocer e
identificar el origen de las acciones ofensivas y su clasificacién de tal manera que
puedan emprenderse acciones disuasivas, legales e incluso contraofensivas.

El nuevo modelo deberia prever la posibilidad de establecer:
- Identificacién del atacante,
- Identificacién de grupos o alianzas hostiles,
- Identificacién de la fuente de los ataques,
- Herramientas utilizadas,
- Nacionalidades, y
- Alianzas o relaciones, etc.

Al conjunto de elementos a representar vinculados a un determinado evento
de seguridad se lo denomina en adelante como Vector de Representaciéon (VR).
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Cada VR estd asociado a una alerta en el sistema de fusién.

Se prevé ademas la posibilidad de generar Meta Vectores de Representacion
en base a la fusién o clustering de VR individuales.

3.6. Componentes del Vector

A continuacién se definen los componentes de los VR para el sistema pro-
puesto y la asignacion de los componentes de identificacién segin el esquema
adoptado de normalizacion de datos en base a IDMEF.

Para la premisa inicial (qdc) los componnetes son:

1. Que (classification, assessment, additional data)
2. Donde (target information: ip address, name, location)
3. Cuando (create_time, analyzer_time, detect_time)

Como aporte del presente trabajo de investigacién, a la premisa original se
suman al modelo tres nuevos componentes:

4. Quién (source information: ip address, country)
5. Dispositivo (analyzer information: type, name)
6. Carga util o payload (additional data, message, severity, impact)

La nueva premisa para el sistema queda definida como qdc2: que, donde,
cuando, quién, dispositivo, y carga. Este nuevo aporte (quién, dispositivo, carga)
permite detectar el origen del ataque (direccién ip, pais) y detalles de la misma,
concentrando informacion respecto a la criticidad de la alerta, el impacto en la
infraestructura, y caracteristicas particulares del evento.

Debido al carécter relacional de los VR se ha tomado la decisién de utilizar
Grafos para el desarrollo de los componentes fundamentales de la herramienta
de AV. Los grafos junto a la fusién de datos facilitan la representacién de gran
cantidad de informacion por medio de la vinculaciéon directa e indirectamente
todos los componentes del VR por medio de nodos y relaciones entre ellos.

3.7. Implementacion del Prototipo de Produccién

La implementacion del prototipo fue llevada adelante como una capa extra
de servicio en la arquitectura de proteccién de redes de Bacchuss [14]. En la
Figura 3 se detallan los componentes definidos en esta instancia de investigacién
para cada uno de los componentes del VR:

El modelo de representacion seleccionado permite representar diversas varia-
bles relevantes del problema en la estructura de grafos subyacente. En base a
este concepto se procede a continuacién a describir sintéticamente los diferentes
componentes visuales asociados a los VR, los cuales responden a requerimientos
de AV.

Primero, la criticidad de un nodo (nivel de riesgo) se establece en funcién a la
criticidad de su categoria superior. La funcién matemadtica necesaria para dicha
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Figura 3. Componentes del Ventor de Representacion
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representacién es, en este caso, una funcién directa. Ej.: si del total de alertas
recibidas el 50 % son consideradas criticas, entonces se pinta el 50 % del nodo en
color rojo. Segundo, la cantidad de ataques representa el total de alertas recibidas
en un momento dado, y se muestra como la relacién entre los nodos, dibujando
este vinculo con mayor o menor espesor en funcién a la cantidad de alertas.
La funcién matematica utilizada es, en este caso, de relacién directa: cuantas
més alertas se reciben, més ancha se dibuja la relacién. Tercero, la cantidad de
atacantes involucrados en un momento dado, viene establecido como el nivel de
relleno del eje de relaciéon entre dos nodos mencionado en el parrafo anterior.
Se calcula el relleno de la relacién de la misma manera en que fue calculada la
cantidad de alertas. Esta forma de representacién visual de eventos en base a la
modularizacién de las funciones de peso permite ensayar el sistema con diferentes
funciones matematicas y ver los resultados.

El prototipo presenta la informacién en un formato de circulos concéntricos
denominados niveles, siempre en base a estructuras de grafos, donde cada nivel
es asociado a un tipo relevante de datos del VR propuesto. En la Figura 4 se
representa hasta el nivel #4 del sistema, donde:

- nivel #0: representa al objeto de proteccién (blanco),

- nivel #1: representa el tipo de tecnologia de deteccién (HIDS, NIDS),
nivel #2: producto utilizado para la deteccién (Snort, OSSEC),

- nivel #3: clasificacién del tipo de evento (ataque-Web, dos, gusano, etc.), y
nivel #4: datos asociados al tipo de evento, detalles técnicos.

Es importante considerar que una de las técnicas utilizadas para la reduccion
de los volumenes de informacion consiste en el agrupamiento de eventos con ca-
racteristicas similares. Por ejemplo, el prototipo prevé la representacion en pan-
talla de alertas agrupadas en categorias, indicando la criticidad de estas ltimas,
el sensor relacionado, datos de la tecnologia soporte y finalmente la criticidad del
objetivo. Para poder analizar diferentes situaciones se han contemplado ademads
una serie de escalas temporales que permiten aumentar o reducir la cantidad
de eventos procesados por la herramienta. En esta instancia se han definido las
siguientes escalas: alertas generadas en ultimo dia; en la ultima semana; en el
ultimo mes; en los ultimos 3 meses; y en los ultimos 6 meses.
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Figura 4. Mapa de Niveles de Representacion

En la Figura 5 puede verse una captura de un escenario real de aplicacién
del sistema para una cantidad de 150000 alertas generadas por medio de la
simulacion de ataques con soporte en usuarios sintéticos.

e
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Figura 5. Captura del Prototipo en Funcionamiento

Del lado derecho de la imagen se visualizan los filtros segin intervalo de tiem-
po. En el centro se puede observar el resultado del procesamiento de las alertas.
Los nodos rojos representan nodos criticos, nodos que se encuentran expuestos
a niveles elevados de riesgo. Los nodos color salmén representan una criticidad
media; y finalmente los nodos de color verde claro representan nodos no criticos.
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Las relaciones entre los nodos varian en espesor e intensidad de color segun lo
explicado en secciones anteriores. Las relaciones finas y claras representan pocas
alertas y no criticas. Las relaciones van aumentando en su espesor segin vayan
creciendo la cantidad de alertas generadas. El color se torna mas oscuro en fun-
cién a la relacion alerta-atacante.

En cuanto a los resultados experimentales, la finalizacion reciente del prototi-
po funcional no ha permitido la simulacién de casos reales. Las pruebas realizadas
al momento fueron orientadas principalmente a la verificacién del cumplimiento
de los requerimientos estructurales y funcionales de la herramienta, aunque algu-
nos de los resultados obtenidos evidencian ya la potencialidad de la herramienta
como instrumento de soporte para los analistas de seguridad.

4. Conclusiones y Trabajo Futuro

El uso técnicas de andlisis visual y fusién de datos resultan de gran utilidad
al momento de soportar herramientas de CS para la optimizacién de los procesos
de toma de decisién. Mediante el estudio del proceso de cognicién y percepcién
del ser humano, y haciendo uso de herramientas y técnicas visuales en conjunto
con la implementacién de grafos, se ha demostrado que se puede disminuir la
tensién cognitiva del analista de seguridad con el fin de interpretar la realidad
y formar un modelo mental de la situacién lo que deriva en una mejor toma de
decisiones.

La herramienta desarrollada resulta de especial interés en escenarios de de-
fensa para grandes infraestructuras de TIC, especialmente para incidentes con-
formados por multiples ataques individuales. Por ejemplo, resulta de gran interés
experimental el tratamiento de amenazas planteadas por gusanos y nuevas he-
rramientas cuyos algoritmos de propagacién son altamente eficientes en términos
de propagacion y tiempos de infeccién, y cuyas cargas efectivas de datos son al-
tamente manejables lo que permite convertirlos en herramientas ofensivas.

Con respecto al trabajo futuro, quedan pendientes la aplicaciéon del prototipo
a diversos escenarios reales con el objetivo de ganar experiencia y descubrir su
valor y potencialidad, la exploracién de la representacion de datos almacenados
sobre modelos de grafos, la utilizaciéon de inteligencia artificial para la proyec-
cién de escenarios a futuro, y la posibilidad de correlacionar la informacién del
modelo referida a niveles de criticidad de los nodos con datos de validacién de
vulnerabilidades asociadas a los diferentes activos de TIC sujetos de proteccién.
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