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Abstract: La obtencion y preservacion de evidencia dentro de un proceso penal
coadyuvan a la investigacion para dar base a la acusacion o determinar el
sobreseimiento del supuesto autor del delito. Por lo tanto, los elementos
vinculados con tecnologias de la informacién y comunicacion a recolectar, en el
trabajo de campo y de laboratorio, poseen caracteristicas que requieren un pronto
accionar y tratamiento. No disponiendo de un marco legal especifico que
reglamente la forma de proceder, la heterogeneidad de los escenarios
tecnologicos que impiden trazar un limite ciertamente definido y la imposibilidad
de aplicar técnicas forenses tradicionales; genera desafios. Debiendo ademads,
utilizar herramientas y maniobras que en principio no fueron concebidas para uso
forense y apelar a la aplicaciéon de buenas practicas; para poner la evidencia
obtenida a disposicion de la investigacion. Demostrando la diversidad de medios
tecnologicos  (ordenadores,  dispositivos ~ moéviles, mails,  camaras
fotograficas/filmadoras, archivos electronicos, sitios de internet, redes sociales,
otros) que puede participar en dicha labor, en distintos escenarios y su incidencia
al momento de la creacion y preservacion de la evidencia.
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1 Introduccion

El presente trabgjo se desarrolla dentro del marco de la experiencia adquirida por los
autores en escenarios de campo o lugares de un suceso y en el laboratorio, sobre
dispositivos informéticos, sistemas en general, dispositivos moviles, sitios de internet,
cuentas de correo electronico dd tipo corporativo y/o de acceso publico, redes sociales,
entre otros elementos; desde el afio 1998 de acuerdo a las funciones establecidas en la
Ley 8123 - Cadigo Procesal Penal de la Provincia de Cérdoba, en su art. 321[Y] parala

! Articulo 321 - Funcién. La Policia Judicial por orden de autoridad competente o, en casos de
urgencia, por denuncia o iniciativa propia, debera investigar los delitos de accion publica,
impedir que los cometidos sean llevados a consecuencias ulteriores, individualizar a los culpables
y reunir las pruebas utiles para dar base a la acusacion o determinar el sobreseimiento. Si el delito
fuere de accion publica dependiente de instancia privada, s6lo debera proceder cuando reciba la
denuncia prevista por el articulo 6.
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Direccion General de Policia Judicial de Coérdoba[?], dependiente del Ministerio
Plblico Fiscal de Cordoba[3] especificamente en el Fuero Penal.

Al cabo de ese periodo de tiempo, se pudo observar € comportamiento
creciente en la demanda del servicio de justicia, con relacion ala evolucién tecnol dgica
vincul ada a aspectos socio-econémicos.

Inicialmente los elementos motivo de analisis que ingresaban y tenian relacion
con la concrecion de un hecho delictivo, estaban claramente diferenciados desde €l
punto de vista tecnoldgico en base a la funcidn especifica que cumplian, gjemplo, una
computadora habitualmente no estaba integrada a una red, una cdmara fotograficay una
fotografia, una camara filmadora y un video, un equipo de audio y el materia
vinculado, eran objetos aislados entre si.

Conjuntos de elementos de hardware (gjemplo: Placas digitalizadoras de
audio, de video) y software (programas para conversion de formatos), permitian la
conversion de formatos mientras crecia con ello e protagonismo de las PC's
(computadoras personales).

Mientras tanto, €l desarrollo de las empresas prestatarias en servicios de
telefonia fijay movil, generd un avance en las comunicaciones con la incorporacion de
latelefonia celular y las conexiones dedicadas a internet[4], cobrando protagonismo las
redes departamental es con acceso a éste Ultimo recurso tecnol égico.

La vigencia de normas internacionales en distintas regiones del mundo como
las FCC[%], UL[®], ANSI[7], aplicadas en la fabricacién de cualquier artefacto, como la
estandarizacion de formatos en sistemas de archivos; provocd de forma casi explosiva
la masificacion del uso de la tecnologia. Que en forma gradua incorporaron las
organizaciones irrigandose al uso doméstico.

El fendmeno de penetraciéon de uso de la red internet y las
telecomunicaciones, aceler6 dicho proceso, desencadenando en una integracién de
tecnologias, volviéndose en muchos casos complejo su andlisis de modo particular.

Desencadenando en la actualidad, en aparatos en su mayoria electronicos y
otros electromecanicos, con capacidad de procesamiento, amacenamiento y
comunicacion; de maneraintegrada.

Entonces, se pretende desarrollar las adecuaciones en las précticas forenses
parala creacién y preservacion de evidencia vinculadas a las TIC' §¥], en dicho marco
de desarrallo, sin descuidar el marco legal inespecifico a la actividad. Evitando la
nulidad de la prueba.

2 http://www.justiciacordoba.gov.ar/site/Asp/PoliciaJudicial.asp y Art.321 del C.P.Penal
? http://www.mpfcordoba.gov.ar/institucion_info_instituc.html

* Es un conjunto de redes de ordenadores a nivel mundial

> http://www.fec.gov/

® http://www.ul.com/argentina/spa/pages/

7 http://www.ansi.org/

¥ http://es.wikipedia.org/wiki/Tecnolog%C3%ADas_de la_informaci
%C3%B3n_y_la_comunicaci%C3%B3n
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2 Caracteristicas Generales

En las intervenciones de campo €l escenario es incierto hasta e momento de su
abordaje, en escasas oportunidades, € personal técnico conoce de antemano la
infraestructura y elementos que se van a encontrar para su andlisis y que
contribuya a la busgueda de la verdad real.

Es comin en e &mbito del Fuero Pena identificar a allanamiento como
el trabajo de campo por excelencia; no obstante, existen otras acciones que
forman parte de la actividad y de igual modo constituyen labores que se
identifican con esta clasificacion, €lo son los “rdevamientos in-situ” o
colaboraciones técnicas que se aplican métodos de identificacion, recoleccion y
generacion de evidencia idénticos a los que se utilizan en un allanamiento, dentro
de lo que se denomina investigacion penal preparatoria cobran relevancia, y tienen
como objeto contribuir a distintas lineas investigativas propuestas.

En la mayoria de las oportunidades en las que se convoca a personal
técnico a brindar su asistencia en un trabajo de campo, al inicio del mismo se
conocen pocos datos elementales de la causa, instrucciones poco precisas y
ausencia de un alcance concreto que permita establecer las cotas o referencias de
trabajo.

De todos modos, sea cual fuere la modalidad para la intervencion de
campo, la incorporacion de la prueba por parte del especialista debe estar sujeta
a derecho para su introduccién en e proceso como tal.

S hien en laboratorio, las condiciones técnicas, tecnoldgicas y ambiente
de trabajo son mas favorables frente a las que se pueden encontrar en € trabao
de campo, de igua manera en ese escenario N0 Se conocen aspectos puntuales
sobre la causa que permitan establecer métodos y procesos forenses especificos,
existe ademés, disparidad en la aplicacién de la terminologia juridica con la
técnica

La logica evolucion 'y recambio de generaciones tecnoldgicas en exiguos
periodos de tiempo, obligan a constantes desafios que no siempre acompafian a la
diversidad de la misma, esto lleva consigo a mayores capacidades de
almacenamiento, cantidad de conectores, de elementos interrelacionados a tener
en cuenta a momento de su andlisis; que ponen a prueba a perito en su labor de
obtencion y aseguramiento de la evidencia Debiendo € perito resolver
técnicamente y optar conforme a las circunstancias, cual es la mejor aternativa a
implementar, sin descuidar en ningin momento los recaudos legales para que la
evidencia recolectada sea sustentable en la causa.
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Situaciones como Phishing®, Pharming®, ataques con botnet!!s, ponen a prueba
los postulados de territoridlidad, la asimilacion de mail, contactos (de mail vy
dispositivos mdviles), agendas electronicas (de mail y dispositivos moviles) como
correo epistolar, procedimentalmente hablando en muchas oportunidades introducen
medidas dilatorias que conspira con la caracteristica de volatilidad de esta clase de
evidencia. Y cuando seinvestigan delitos de instancia privada donde estan involucrados
damnificados menores de edad, la legislacion de cada pais define la edad a partir de la
cual una persona obtiene la madurez sexual, hace que en un pais se lo persiga d
supuesto autor mientras que en otro con un valor sustancialmente mas bajo puede no
penalizarlo.

4 Consideraciones Juridicas

Algunas reflexiones sobre la necesidad de marco legal para la obtencion, creacién,
admisibilidad , cadena de custodia, y preservacion de laevidenciadigital:

Laevidencia digital - entendida ésta tanto como objeto de derecho constituido
por datos expresados en formato electrénico o como la representacion de hechos o
actos juridicos relevantes efectuado en formato digital-'? requiere de una mirada
tecnol dgica para entender la caracteristica de los medios utilizados y un andlisis técnico
juridico que nos dira como obtener, presentar, interpretar, la pruebay como relacionarla
con los hechos o actos juridicos en €l juicio.

En materia procesal penal, en Cordoba, € CPP no regula especificamente
sobre la evidencia digital , aunque alguna de sus normas admiten el uso de medios
digitales para determinadas circunstancias.

El principio de libertad probatoria en la investigacion penal Art. 192 del CPP
admite la posibilidad de su utilizacién salvo prohibicion expresa por laley y en los
casos de exclusion probatoria (Art. 194 CPP) .- En este supuesto tanto el Fiscal a cargo
de la investigacion como el Juez tiene permitido la ponderacion de otros medios de
prueba no contemplados especificamente en la normativa que tratamos, posee la
facultad de admitir, ordenar, valorar e interpretar distintos elementos a fin de lograr su
conviccion sobre los hechos alegados por |as partes.

En el curso de la IPP existen determinados procedimientos que implican la
utilizacion de operaciones técnicas ( Art. 201 CPP) cuando para mayor eficacia de las
inspecciones y reconstrucciones se pueden ordenar todas ellas cientificamente

® Una modalidad de engafio cibernético, con el objeto de capturar datos personales y con ellos
obtener usufructo

1" Mecanismo de redireccionamiento de dominio, empleado también para capturar datos
personales y con ellos obtener usufructo

' http://es.wikipedia.org/wiki/Botnet

2 Rivolta Mercedes: en IV Congreso Argentino de Admnistracién Publica en Buenos Aires
2007- pnencia " Medios de prueba electronicos: estado de avance en la legislacion argentina"
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convenientes. Ademés de autorizarse (Art. 213 CPP) la obtencion de copias, o
reproducciones de las cosas secuestradas cuando éstas puedan desparecer, alterarse,
sean de dificil custodiao asi convenga . Por otra parte se autoriza la Intercepcion de la
correspondencia (Art. 214 CPP) sea esta postal 0 " telegréfica o de todo efecto
remitido por e imputado o destinado a mismo, aungque sea bajo nombre supuesto”.
Asimismo la Apertura y examen de correspondencia y su secuestro (Art. 213 CPP)
donde hace mencién a la correspondencia o efectos interceptados. También y mas
especificamente el art. 216 del CPP regula la intervencién de comunicaciones del
imputado " cualquiera sea el medio técnico utilizado, paraimpedirlas o conocerlas' .-
Asimismo en relacion a determinadas victimas o testigos, la utilizacion de medios
técnicos se haya expresamente contemplada - art. 221 bis CPP- en tanto las aternativas
del acto pueden ser seguidas’...a traves de vidrio espejado, micréfono, equipo de video
o cualquier otro medio técnico con que se cuente..." y debiendo con posterioridad al
defensor imponérsele y posibilitarle € acceso a informe, acta "constancias
documentales o respaldos filmicos del acto..." los que posteriormente son incorporados
y elevados para su merituacion correspondiente durante el juicio propiamente dicho,
evitando larevictimizacién de los menores a no exigirse su comparecencia.

Otros Cadigos procesales como € de La Nacion, establece la libertad de
prueba (Art. 206), asegurando que no rigen las limitaciones establecidas por las leyes
civiles, salvo las relativas al estado civil de las personas. Se admiten a pedido de parte o
de oficio por tanto el aporte de evidencia digital, lacual NO ESTA PROHIBIDA. Seria
equiparable a la prueba documental. A su vez en el art. 224 admite el uso de medios
electronicos, cuando autoriza la comunicacion de la orden de alanamiento en caso de
urgenciaasu través.

El CPP mas avanzado en Argentina respecto a contemplar expresamente la
evidenciadigital es el de Chubut.- Parte del principio de libertad probatoria (Art. 165) y
contempla especificamente e uso de medios electrénicos para producir prueba . Ej: art.
210 regula €l reconocimiento de personas 0 cosas a traves de medios técnicos. El art.
169 en uso de medios técnicos para reconocimientos, reconstrucciones, registros,
requisas, inspecciones y alanamientos. El art. 129 respecto a la documentacion sefiala
gue los actos deberdn registrarse de modo que se garantice fidelidad, acceso,
conocimiento posterior y posibilidad de reproduccion por escrito en papel o en sistemas
de informacion computarizados, imagenes o sonidos. La documentacién de actos por
iméagenes o sonidos sdlo podra adoptarse mediante sistemas que impidan su alteracion
posterior, y en tales casos se consighara la ratificacion de todo lo actuado en un
documento que asi lo exprese. Admite el uso de grabaciones (Art. 131) imagenes y
sonidos o grabaciones digitalizadas para documentar total o parciamente actos de
prueba o audiencias. A tal fin, prohibe toda forma de edicién, tratamiento o
modificacién de los registros, e impone la obligacién de asegurar su autenticidad e
inalterabilidad.
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Es notable que todas |as disposiciones mencionadas se apoyan en el concepto
de equivalente funcional, sin mencionar la tecnologia especifica aplicable, acorde con
las modernas tendencias internacionales , permitiendo mantener un conjunto de normas
procesal es actualizadas.

Por otra parte, podemos afirmar que respecto a las animaciones computadas y
simulaciones - su aceptacion en juicio €l CPP de Chubut en su art. 131 lo autoriza
expresamente para documentar total o parcialmente actos de prueba o audiencias,
siempre prohibiéndose toda forma de edicién tratamiento o modificacion de los
registros, asegurandose su autenticidad e inalterabilidad.- Igualmente en el supuesto de
nuestro CPP 221 bis, que podra ser presentado durante el juicio habiendo gozado del
contralor estricto de la defensa en su produccién.

El Fisca o Juez puede ordenar otros mecanismos a utilizar en concepto de
medidas pertinente y Utiles alainvestigacion y/o el juicio propiamente dicho. Asi como
el CPP de la Nacién en su art. 475 autoriza al juez , a ordenar a pedido de parte o de
oficio la g ecucién de reproducciones fotogréficas , cinematogréficas o de otra especie,
de objetos documentos o lugares, con empleo de medios o instrumentos técnicos . La
realizacion de examenes cientificos necesarios para €l mejor esclarecimiento de los
hechos controvertidos, y en la reconstruccion de hechos, para comprobar si se han
producido o pudieron realizarse de una manera determinada.

En la Argentina, como en otros paises de latinoamérica — Ecuador por
gemplo™- no se ha formalizado una guia o manua con relacién a la ED de
admisibilidad de la misma, o0 mangjo de la prueba, esto es para la obtencion,
presentacion y vaoracion de la evidencia digital, reservandose a criterio de los
operadores judiciales, o peritos, siempre que se respeten los requisitos minimos de
seguridad, autenticidad, integridad y confidencialidad.

Existen trabgjos en nuestro pais disponibles como la “ Guia operativa en
procedimientos judiciales con secuestro de tecnologia’ de Leopoldo Sebastidn Gémez*4
y reciente elaborada y presentada para su aprobacion por ante la Fiscalia General de la
Provincia de Coérdoba (Diciembre 2010) Pautas Informativas y Procedimentales en
Ciberdelitos’- con la finalidades de garantizar la legitima obtencidn o creacion , el
buen manejo, andlisis y preservacion de la evidencia digital durante el transcurso de la
investigacion penal preparatoria.-

Es trascendente concretar la difusion de dicho material de abordaje de la
evidencia digital, a todos los operadores juridicos y personal policial que intervenga en
la investigacion de los delitos, a fin de legitimar a ésta como prueba, formadora de
conviccion judicial, y lograr el afianzamiento de la justicia mediante el justo castigo a
sujeto traido a proceso como responsable ddl ilicito, en su caso.

1% La Fiscalia General del Estado posee el “Manual de manejo de evidencias digitales y entornos
informaticos, procedimientos de operaciones estandart” de Santiago Acuario Del Pino 8.12.2009
—ver en ISUU 29 de enero 2011 DRAGONJAR.

' Ver en AR Revista Derecho Informatico en Alfa —redi N° 095 Junio del 2006
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5 Casos practicos sobre sistemas de informacion y dispositivos
infor maticos

Es un caso de “Edtafd’, € cua fue perpetrado mediante & uso de una
aplicaciéon[®], vaiéndose de una atribucion que disponia un empleado de una
organizacion acorde a su funcion, le permitid autorizar € pago de una suma de
dinero, en forma indebida a favor de una determinada persona connivente.

Una vez constatado el desapoderamiento y la maniobra, se solicita
colaboracion para establecer e autor de la maniobra y desde donde lo habia
realizado.

El relevamiento de campo determind que se empleo un sistema de
informacion que funcionaba en cuatro provincias de Argentina, pero que a su vez
se utilizaba en otras ciudades de paises limitrofes. Estableciendo en base a logs,
gue la maniobra se habia realizado en una provincia del norte de la replblica
Argentinag, y que para determinar el origen de la transaccion se debia analizar los
registros (logs) de la empresa prestadora de servicio, que solo poseia
administraciéon del mismo en cada pais donde funcionaba, pero los registros
estaban alojados en la casa matriz la cual se encontraba en un pais limitrofe.

Entonces, considerando la propiedad de volatilidad de esa clase de
evidencia, se instrumentd e envio de un oficio hacia la casa matriz, solicitando
puntos especificos necesarios para establecer el usuario que realizd la operacion.

El andlisis conjunto del resultado del trabajo de campo en una de las
sucursales en republica Argentina, en una oficina representante del sistema de
informacion en Argentina, los registros aportados por un técnico en e transcurso
del trabgjo de campo y registros aportados desde la casa matriz, permitio
construir la evidencia para demostrar que usuario y desde donde se efectud la
transaccion.

La evidencia obtenida se conform6 de fojas impresas y archivos
electrénicos aportados en CD'sen dos g emplares idénticos.

Considerando en este caso al CD como un medio idéneo de solo lectura
gue impide la modificacion de su contenido (segin la forma de grabacién) y la
cantidad “dos’ eemplares’® representa una adaptacion de buenas précticas
forenses y del Codigo Procesal Civil y Comercial de la Nacién en € inciso 6 del
articulo 125, que trata sobre la grabacion fonografica de las audiencias de prueba,
bajo determinados requisitos. Ladecision respecto de la posibilidad de utilizar esta
tecnologia es del Tribunal, debiendo realizarse en dos gemplares, uno que se

'3 Anélogo a sistema de informacion
!¢ www.asociacionag.org.ar/pdfcap/4/Rivolta,%20Mercedes.doc
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certifica y queda en € juzgado y e otro para consulta de las partes. Lo que
resulta una adaptacién a la labor forense para la presentacion de evidencia

Td como se sefiald anteriormente, este giemplo técnico plantea un nuevo
paradigma en cuanto a la territorialidad de los hechos y € lugar donde se
recolecta la evidencia

El siguiente gemplo tiene vigencia tanto en un alanamiento como en
laboratorio.

Cuando se somete a busgueda de vocablos, empleando técnicas forenses,
por gemplo mediante e uso de editores hexadecimales*] o sobre imagenes
forenses[*], y algunas coincidencias se encuentran en mails, archivos de agendas
0 contactos, se imprime contenido de aguellas coincidencias que no es ninguna de
esas situaciones hasta tanto no se disponga de la autorizacion pertinente de un
juez.

Se plantea dicha situacid, pues la intencién a momento de recolectar
evidencia es ponerla a disposicién de la investigacion con la mayor celeridad
posible. Pudiendo citar como ejemplo de prontitud extrema un caso de “Secuestro
Extorsivo'.

En este gemplo se presenta una creacién de evidencia partiendo de un
archivo de evidencia forense. Significa, que habiendo obtenido e archivo de
evidencia forense del contenido del disco rigido y en funcion de las coincidencias
obtenidas, se recuperan los archivos “notables[*]” para la investigacion.

Estos archivos en si, conforman evidencia digital resultante del archivo de
evidencia forense obtenido del disco rigido. A los mismos se calcula valor de
hash[?°] (MD5], SHA1P?, SHAZ2P]) y se resguardan en CD/DVDen dos e emplares
idénticos; de igual modo que & gemplo anterior.

Toda esa maniobra es destreza del perito, adecuando las herramientas
para lograrlo conservando los postulados forenses de indterabilidad de la
evidencia.

Una dificultad que se presenta en la mayoria de los delitos de instancia
privada, es la identificacion de las victimas menores de edad vinculadas a mismo,

'7 Programa informatico disefiado para editar sectores de datos, que permite ver datos que de otro
modo estan ocultos.

'8 Copia bit a bit de un almacenamiento de datos

1 Valores encontrados con relevancia para el hecho que se investiga.

20 Algoritmo que calcula en funcion de un flujo de bits un valor numérico fijo.

2! Algoritmo para obtener valor de hash de 128 bits empleado en mecanismos criptograficos e
integridad de archivos

22 Algoritmo para obtener valor de hash de 160 bits empleado en mecanismos criptograficos e
integridad de archivos, mas seguro que MDS.

2 Algoritmo de caracteristicas parecidas a SHA1 que mas complejo.
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como asi también aquellas que segln la legidacion en la republica Argentina no
debe superar los dieciséis afios.

Independientemente de las apreciaciones subjetivas a fin de determinar
ese rango de edad, lo importante es contar con la colaboracion de persona
abocado a la investigacion, que conoce sobre la misma y sus actores. Este
desarrollo sirve como aclaracion a la hora de construir la evidencia.

Por eemplo para aportar e material fotografico o filmico estrictamente
vinculante a la causa. Caso contrario la forma de presentacién de la evidencia se
vuelve una labor muy extensa y poco comprensible.

El volumen de archivos de fotografia digital que se puede encontrar €
muy extenso. S se pretende aportar de manera impresa e contenido de
fotografias para incorporar en el expediente, demanda elevadas cantidades de
insumos (papel, toner o tinta). Y en & caso de archivos de video digital, § se
adopta la misma forma de trabajo, solo se podra aportar una impresién de un
filmograma por vez.

A su vez, que se aporte en otro soporte adiciona en CD/DVD en dos
giemplares idénticos, los mismos archivos.

6 Casos précticos sobre dispositivos méviles

Para €l caso de los dispositivos moviles** empleados como medio para cometer un
hecho delictivo, por la experiencia recogida, en un ato porcentaje de las causas
recibidas se refiere a delitos contra la propiedad, el resto, se observa en delitos contra
las personas, escasas oportunidades se ha establecido un vinculo con delitos que a la
fecha han sido modificados por la Ley 26388, como la denegacion de un servicio en €l
Articulo N° 184 de C.P.

Conforme a €ello, en todos los casos, la informacién primigenia deviene de
relevar las caracteristicas especificas y constructivas del dispositivo, marca, modelo,
nimero de serie, aspectos técnicos especiales, conexién con una red de trabajo o no, en
este Ultimo caso, serd importante conseguir por relevamiento fisico de la identificacion
univoca del dispositivo para determinar su operacion en e momento de interés para la
causa.

Dirigiendo e enfoque hacia dispositivos moviles con conexion a una red de
telefonia inalambrica con un &mbito territorial determinado y circunscrito a interés
propio de la causa, es muy importante establecer parametros que garantizaran
univocamente larelacion o no del dispositivo con el escenario en el cud se hallevado a

 http://es.wikipedia.org/wiki/Dispositivo m%C3%B3vil
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cabo un delito, esos parametros son € |.M.E.l.% del equipo y € ndmero de tarjeta
S.I.M%, ambos, determinan que un nimero de abonado (SIM) ha efectuado
transacciones de informacién con un determinado dispositivo (IMEI), ello se consigue
en virtud que & sistema de alcance globa de las telecomunicaciones moviles
denominado G.SM.[#] d iniciar una sesion de inicializaciéon al dispositivo, le exige
que & mismo se identifique antes de recibir €l servicio de comunicacién, mediante el
envio de un conjunto de datos hacia € controlador centra de la red. Toda esta
informacién sera Util para obtener ademas de los datos administrativos del servicio,
transacciones de mensgjes de texto, registros de llamadas entrantes y salientes, con
ubicacion geogréfica dentro del radio de cobertura de la antena que permitid e servicio
de comunicacion con un terminal de la red propia o de otra, dentro del mismo ambito
geogréfico nacional o internacional, en éste Ultimo s6lo se podra ubicar a emisor o a
receptor, en cambio en e otro caso ambos pueden ser localizados con el rango de
cobertura de la antena solo para comunicaciones de voz, en € caso de mensgjes de
texto sdlo se guarda los nimeros de abonado pero no el contenido.

La informacién contenida en un dispositivo puede agruparse en los siguientes
estratos perfectamente diferenciados, agenda almacenada en tarjeta SIM y dispositivo,
mensgjes de texto enviados y recibidos, con datos de nimero de abonado y contenido
existente en latarjeta SIM y dispositivo, imégenes propias tomadas con el dispositivo o
de terceros recibidas y/o almacenadas en € dispositivo y/o tarjeta de memoria tipo
flash, filmaciones propias tomadas con e dispositivo o de terceros recibidas y/o
amacenadas en e dispositivo y/o tarjeta de memoriatipo flash, recordatorios existentes
en laagenda del dispositivo, informacién contenida en grabaciones de voz tomadas con
e mismo dispositivo o recibidas y/o amacenadas en e dispositivo y/o tarjeta de
memoriatipo flash.

Desarrollo de situaciones:

Para el caso de los dispositivos moviles a operar en el trabajo de campo se deben tener
en cuenta los siguientes items:
1. Observar sefides caracteristicas externas del mismo (gj. visor con dafios,
golpes, marcas, stickers, presencia de funda, otros).
2. Observar la operatividad del dispositivo.
3. Recabar de algin modo si €l dispositivo tiene contrasefia fijada por e usuario
del mismo, en caso positivo se debera tomar nota de la misma para luego colocarla
en el actaque reflgaralas acciones llevadas a cabo en € trabajo de campo.

% del inglés International Mobile Equipment Identity, en espaifiol Identidad Internacional de
Equipo Movil

26 del inglés Subscriber identity module, en espafiol modulo de identificacion del suscriptor

%7 Sistema global para comunicaciones méviles. Soporta voz, datos, mensajes de texto y rouming
en varios paises.
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4.  Unavez cumplimentado el punto anterior, mediante los mandos del teclado se
presiona la secuencia numérica *#06#, sobre la pantalla se observara el nimero de
IMEI con el cua se encuentra programado el dispositivo.

5. Luego se desmonta la tapa posterior del dispositivo junto con la bateria, se
toma nota del nimero de IMEI colocado en € stiker de identificacion existente en
€l habitaculo de la bateria.

6. La numeracion del punto 4 y 5 deben coincidir atento a que en el ambito
mundial el nimero de IMEI es Unico para un Unico dispositivo, si no coinciden se
hara constar.

7. S como trabajo se ha encargado s6lo el secuestro de material para su
posterior andlisis en laboratorio, toda lainformacion recabada hasta e momento se
plasmara en € acta respectivay posterior remision ala instancia requirente, la que
s resulta necesario solicitarda previa autorizacion a Juzgado de Control que
corresponda por jurisdiccion.

8. Si es necesario se coloca nuevamente bateria y tapa posterior del dispositivo
en € lugar que le corresponde, en este punto es muy importante contar con una
bolsa de faraday que impida la accién del dispositivo con lared del prestador, una
vez inserto en lamisma, seiniciaciclo de encendido mediante la presion de latecla
identificada como tal, luego de completar la secuencia, sobre €l visor se observara
e fondo correspondiente a la pantalla principal y si no un cuadro de didlogo que
exige el ingreso de un codigo PIN, de latarjeta SIM o del dispositivo, en €l primer
caso, se deberd requerir a la empresa prestataria del servicio € codigo de
desbloqueo PUK1, cua permitira reiniciar por una secuencia numérica conocida,
para continuar con e encendido, de igua manera se puede repetir la misma
situacion fondo de pantalla principal o cuadro de didlogo que permite € codigo
persona de usuario, éste puede permitir miles de combinaciones, siendo éste
ultimo caso dificil de obtener por fuerza bruta.

9. Unavez transcurrida la inicializacién del dispositivo, se comenzara explorar
con el mayor cuidado posible los contenidos del menu, para acceder a sus distintas
partes con la maxima precaucion de no aterar por ninguna situacion el contenido.
En este punto resulta importante relevar € horario del dispositivo y su ubicacion
respecto del UTC? ya que para la investigacion puede resultar primordial ese dato
parafijar el tiempo de gjecucién del hecho.

10. Como € dispositivo se encuentra aislado inaldmbricamente, es factible
efectuar un relevamiento de lainformacion empleando aparatol ogia existente en €
mercado y disefiada con estos fines pero respetando el concepto “forense”, del cual
se desprende generalmente una serie de archivos electronicos fabricados por el
dispositivo que permite € relevamiento de la informacién o bien s éste no es

28 Coordinated Universal Time, en espafiol Tiempo Universal Coordinado
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compatible con el dispositivo, toda la informacién debera transcribirse registro por
registro y de una manera ordenada en € contexto que corresponda por formalidad.

Dentro de cualquier contexto legal, la evidencia tiene igual tratamiento en las acciones
a tomar por parte del técnico en e ambito del laboratorio, independientemente si €l
material ha intervenido personal capacitado o no durante las acciones que llevaron ala
incautacion del material aportado para estudio; para el primer caso, se han respetado los
items enunciados anteriormente desde el punto uno al siete, y se procede a continuacion
con € desarrollo del resto de los puntos, ocho, nueve y diez, la informacion resultante,
se plasmara en el contexto de un informe s corresponde a registros transcriptos por
métodos de observacion en visor en forma directa, si se contempla el uso de métodos
asistidos por hardware y/o software forense, e resultante de las acciones pueden ser
conjuntos de archivos con extensiones propias (g, jpg, jpeg, mpeg, 3gp, otros),
sumados a un archivo que contiene € resto de la informacién amacenada en €l
dispositivo.

Todo el conjunto se aporta como prueba de la siguiente manera:

1. Para el caso del contenido referente a mensgjes de texto, registros de
|lamadas (entrantes, salientes, perdidas), citas de agenda como evento recordatorio,
agenda de contactos, en €l caso de los primeros, se asemejan a contenido epistolar
0 papeles privados cuyo contenido para ser incorporado a un proceso se encuentra
protegido por leyes nacionales®, provinciales®, por lo que es motivo de nulidad si
esta accion no esta autorizada por Autoridad competente, para € resto de los
registros su mera trascripcion es valida para el proceso.

2. Si de andlisis del dispositivo surge la existencia de archivos multimedia
(fotografias tomadas con el dispositivo o0 existentes en € mismo, conversaciones
grabadas con € dispositivo 0 existentes en memoria, filmaciones grabadas con el
dispositivo o existentes en memoria), se colocan en una carpeta que identifica a
informe o pericia, y dentro de la misma se agrupan los archivos en una carpeta con
& nombre de la ruta en la que se encontraba originalmente. Todo este material se
graba en idénticas copias s corresponde en disco compacto, dvd, o mdltiples
copias de cada uno, segin € volumen total del contenido, se identifica en forma
externa cada uno de los gjemplares en relacion a nimero total.

3. De igual manera se procede que en € punto anterior con los archivos
resultantes del andlisis de un dispositivo mediante hardware y/o software forense,
la carpeta que aglutina a los mismos se colocan en sendos ejemplares idénticos en

¥ Constitucién Nacién Argentina, Art. 18

30 Codigo Procesal Penal de Provincia de Cérdoba, Art. 215. Constitucion Provincia de Cordoba
Art. 46
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soporte CD o DVD, siguiendo los mismos procedimientos de identificacion
enunciados.

Lo enunciado hasta aqui corresponde a situaciones que son homogéneas en €
tratamiento de los dispositivos méviles, pero es coman que se comporten de manera
heterogénea, de modo tal que ciertos items pueden ser obtenidos por una combinacién
de métodos, empleando el hardware y software forense en conjunto con la trascripcion
literal de los contenidos desde el visor del dispositivo, y en algunos casos poco
frecuentes surge como Unica alternativa € uso de herramientas de software no forense
con hardware no forense, pero que tomando los recaudos necesarios para que ho se
produzca unainvasion a contenido de la prueba, por citar una situacion, necesidad de
obtener archivos multimedia almacenados en €l dispositivo y Ilega a una Gnica opcién
extraer los mismos mediante la configuracién como dispositivo de amacenamiento
masivo, conexion cable de datos a PC, explorador de Windows, previo bloqueo de
posibilidad de escritura de puertos USB, se obtienen los archivos de interés y luego se
efectlia e tratamiento de la evidencia construida segin las pautas enunciadas
anteriormente.

7 Conclusiones

Tras € desarrollo del presente trabajo surge a los autores la necesidad de destacar la
diversidad de elementos de hardware y software que son pasibles de andlisis para
demostrar o no su vinculo en un hecho delictivo, més alin, si se tiene en cuenta que en
el mercado tecnoldgico los elementos tienen mltiples usos, gemplo: un teléfono
celular sirve: para establecer comunicaciones dentro de la P.S.T.N (Public Switched
Telephone Network) o Red Publica Conmutada, tomar imagenes o filmar através de la
cémara nativa en el mismo, grabar conversaciones propias o de un ambiente, navegar
en contenidos, acceso a redes sociales, a través de la red internet, usando la conexién
propia que brinda e proveedor o inaldmbrica que pueda acceder, navegar en un
territorio utilizando el receptor G.P.S. nativo en e mismo, transferir y recibir
contenidos mediante tecnologias bluetooth y/o Irda.

Esta transversalidad de propiedades en un solo e emento, en contraste cuando
eran componentes estancos por su funcién especifica, ha llevado a generar constantes
desafios del conocimiento, sin fronteras aparentes desde el punto de vista tecnolégico
como en la diversidad de jurisdiccion, ya que se pueden producir acciones delictivas
gue emplean recursos relacionados a TIC's y repercuten en distintas provincias y/o
ciudades dentro o fuera del pais, situaciones que obligan a los Poderes Judiciales en su
mision de castigar a los culpables, a tomar la iniciativa de formular actos de
cooperacion entre ellos, como asi también con entes privados y publicos que faciliten
hacer palmaria unarealidad que de otro modo no tendria una respuesta a la sociedad.
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Entonces, la propuesta ante ese escenario tecnolégico tan cambiante y
heterogéneo, se basa en formular normas que regulen la creacion, preservacion y
cadena de custodia de evidencia que este relacionada alas TIC's. Tal como la“ Guia
operativa en procedimientos judiciales con secuestro de tecnologia’ de Leopoldo
Sebastian Gémez®, y reciente elaborada y presentada para su aprobacion por ante la
Fiscalia General de la Provincia de Cordoba (Diciembre 2010) Pautas Informativas y
Procedimentales en Ciberddlitos’- con la findidades de garantizar la legitima
obtencién o creacién , el buen manegjo, andlisis y preservacién de la evidencia digital
durante el transcurso de lainvestigacion penal preparatoria.

Si las fuerzas de laley y los operadores judiciales, al menos dentro del ambito
de la repdblica Argentina, conformaran y aunaran formas de trabgo para la
manipulacion (en el mas amplio sentido del término) de evidencia vinculada a las
TIC's, conforme a derecho, la misma se introduciria en la causa sin mayores
dificultades.
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