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Abstract. Este trabajo propone una solucién open source, llamada
TouchFacesSecure, a la falta de seguridad en las aplicaciones Faces [1].
TouchFacesSecure es una extension del médulo Mobile TouchFaces [2] de la
distribucidn libre PrimeFaces [3] que provee mecanismos de seguridad para la
prevencion de posibles ataques contra la aplicacion.
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1 Introduccion

Actualmente se esta transitando una fase migratoria en cuanto a la tendencia
tecnoldgica predominante, esta migracion va del desktop con acceso a la Web
al Web mobile. Se predice que en los préximos 5 afios habra mas usuarios
conectados a Internet a través de dispositivos moviles que con PCs
tradicionales [4]. La siguiente figura grafica las proyecciones que se manejan
en cuanto a la migracion del Web tradicional al Web mobile:
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Fig. 1. : Proyeccion de usuarios de Internet mobile vs. los desktop. Extraido de "Mary
Meeker: Mobile Internet Will Soon Overtake Fixed Internet"” [4].

En este sentido, se proyecta que para el 2011 las descarga de aplicaciones
moviles escalen hasta llegar a los 9.88 millones y 16.2 millones para el 2013
[5]. La Figura 2, grafica la cantidad de descargas de este tipo de aplicaciones
gue hubo en los afios 2008, 2009, 2010 y las proyecciones que se esperan los
afios venideros:

Mobile Application Downloads Worldwide, 2008-2013
(millions)

2008 530

3,590

6,610

9.880
A 13,250

Note: includes free apps, paid-for games from app stores only (excluding
downloads from mobife gaming companies and others) and other paid-for
apps such as navigation and mapping

Source: FutureSource Consulting, "Mobile Applications Market Report” as
cited In press release, January 26, 2010

110895 www.eMarketer.com

Fig. 2. Descargas de aplicaciones mobile. Extraido de “Chart of mobile application downloads"

(5]

Debido a la gran proliferacién de las aplicaciones moviles y su gran
disponibilidad hacen que los riesgos de seguridad se incrementen en forma
considerable. Muchos de estos programas manejan informacién personal del
usuario; asi un ataque exitoso que explota una vulnerabilidad de seguridad
podria tener como consecuencia que el atacante se haga de todos los datos
personales del usuario del dispositivo. Cabe mencionar que toda la
informacidn a la cual tendria acceso el atacante no seria la de la organizacién,
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como sucedia en los 90s, sino que es la informacién personal del usuario
movil. Esta condicién Unica de los entornos moviles hace que los riesgos de
seguridad tomen una considerable, muy preocupante y nueva dimensién.

JAVA Server Faces (JSF o Faces) [1] es el framework estandar para
construccion de aplicaciones Web en JAVA incorporado en la distribucion
JEE de Sun [6]. Sin embargo, el tratamiento de la seguridad en las
aplicaciones JSF, no es una de sus fortalezas.

Este trabajo intenta abordar la problemética del tratamiento de la
seguridad de las aplicaciones web convencionales y méviles desarrolladas en
Faces.

2 JAVA Server Faces

JAVA Server Faces (JSF o Faces) [1] es un framework para la construccion
de aplicaciones Web escritas en JAVA. JSF fue desarrollado por la JAVA
Community Process (JCP, JSR 252) y forma parte de la especificacion de
JAVA Enterprise Edition (JEE) a partir de la version 5.0.

2.1 Fundamentos de JAVA Server Faces

JAVA Server Faces provee un conjunto de componentes de interfaz de
usuario predefinidos (botones, hipervinculos, checkboxes, etc.), un modelo
para la creacion de componentes customizados y la posibilidad de procesar en
el servidor los eventos generados en el cliente.

Faces introduce la funcionalidad de programar librerias de componentes
de interfaz de usuario propias. Esta es una forma concreta y muy potente de
lograr cédigo reusable de interfaz de usuario basado en web.

La arquitectura extensible de Faces permite que se puedan incorporar
nuevas componentes con sus correspondientes renderers, validadores y
conversores. Los renderers son entidades desacopladas de las componentes
que resuelven la vista en dispositivos especificos bajo la consigna de “pantalla
neutral”. Los validadores y conversores proveen saneamiento de datos y
conversion de tipos respectivamente.

2.2 Distribuciones Faces para clientes web

Actualmente existe un conjunto de distintas librerias open source
implementadas en JSF que tienen como objetivo proporcionar soluciones web
para clientes heterogéneos. A continuacién se detallardn las distintas
iniciativas:
o Ericsson Mobile JSF Kit- Java.net Mobile JSF: El kit de
desarrollo Mobile JSF, comenzado por Ericsson [6] y continuado por
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java.net [7] tiene como objetivo permitir que las aplicaciones que se
dibujaran de distinta forma segun el cliente.

e Apache MyFaces Trinidad: Apache MyFaces Trinidad [8] es una
libreria JSF que incluye una gran cantidad de componentes de calidad
Enterprise con soporte para clientes moviles. El dibujado de los
componentes es similar a la provista/implementada por Mobile JSF.

e Mobile TouchFaces de PrimeFaces: PrimeFaces [3] es una libreria
open source cuyo objetivo principal es ofrecer un conjunto de
componentes ricos para web. PrimeFaces [3] posee un moédulo
llamado Mobile TouchFaces [2], el cual contiene un conjunto de
componentes para crear aplicaciones para clientes méviles. Uno de
los objetivos de TouchFaces es ser una suite de componentes ligera,
que sea compatible con otras suites de componentes JSF ya existentes
y que el cddigo Javascript que genera no sea intrusivo.

3 Seguridad en Aplicaciones Web

Un enfoque muy popular para proveer seguridad es identificar las posibles
vulnerabilidades de seguridad de las aplicaciones y qué medidas habria que
tomar para erradicarlas o en su defecto mitigarlas de alguna manera. Para la
tarea de identificacion de las posibles vulnerabilidades en las que podria
incurrir una aplicacion web, se utiliz6 como referencia la informacion que se
encuentra en el sitio del proyecto OWASP [10].

El proyecto OWASP (Open Web Application Security Project) [10] es
una comunidad dedicada a colaborar con organizaciones para el desarrollo,
venta y mantenimiento de aplicaciones web confiables, segln ellos mismos
publican en su sitio. OWASP ha publicado un listado con las diez
vulnerabilidades mas comunes y criticas encontradas en los desarrollos web.
Este listado se utiliz6 para seleccionar las vulnerabilidades que estan dentro
del &mbito de interés de este trabajo:

— Secuencia de Comandos en Sitios Cruzados (XSS).

— Fallas de Inyeccién.

— Vulnerabilidades de Falsificacion de Peticion en Sitios Cruzados (CSRF).
— Revelacién de Informacion y Gestion Incorrecta de Errores.

4 Pruebas de vulnerabilidades de seguridad sobre una
aplicacion JSF open-source construida con PrimeFaces
A fin de analizar la efectividad de la solucién que propone este trabajo, se

utilizé como base la aplicacién prime-phonebook que se encuentra publicada
en el sitio oficial de la distribucion PrimeFaces [3]. Se adapt6 la version
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original para que funcionara también en ambientes moviles, ya que solo
funcionaba con clientes web tradicionales.

4.1 Adaptacion y arquitectura de prime-phonebook-mobile

El proceso de adaptacion comenzd por reemplazar los componentes para
clientes web tradicionales por los del médulo Mobile TouchFaces [2]. El
resultado de este redisefio es una aplicacion que soporta tanto clientes web
tradicionales como maviles, a la que denominaremos “prime-phonebook-
mobile”. En la siguiente figura se muestra la arquitectura resultante de la
modificacidn de la aplicacion original.

Clientes Aplicacién prime-phonebook-mobile

Paginas|
JSF
xHTML

Manejadores

—

La adaptacién de prime-phonebook
consistié en dar soporte a clientes

moviles.

L SERN

Faces Servlet

Fig. 3. Arquitectura de prime-phonebook-mobile

4.2 Ataques contra prime-phonebook-mobile

La aplicacion prime-phonebook-mobile es particularmente vulnerable a un
ataque de XSS. Al analizar cdmo se muestra la informacion en el sistema,
queda de manifiesto que los parametros que se ingresan se muestran en la
pagina de respuesta tal cual fueron ingresados. Con lo cual si se inyecta
codigo a través de los mismos, éste se ejecutara luego de recibir la pagina
desde el servidor. Esto Gltimo es ilustrado a continuacion.

— Si se ingresa en el parametro firstname el codigo Javascript que se muestra
a continuacion, el resultado es la exposicidn del identificador de la sesion
del usuario (almacenado en una cookie) y de esta manera un atacante
podria hacerse pasar por el usuario validado consistiendo en un robo de
identidad. Ademas de la posibilidad de manipular la informacion sensible
que el duefio de la sesion tiene almacenada en la aplicacidn:
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<script>document.getElementByld(**'content™). innerHTML =
document.cookie</script>

il Carrier = =
f- SESSIONID=0DBA4EFCORG7BEOADEAS

7

Fig. 4. Ingreso de Fig. 5. Resultado de la
codigo XSS. ejecucion

Es posible también realizar de manera exitosa un ataque de inyeccidn
SQL a prime-phonebook-mobile, por la falta de validacion de los pardmetros
de entrada como antes se menciond. Un ejemplo de esto Gltimo se presenta en
la eliminacion de un contacto de la aplicacion de estudio, ya que es posible
inyectar una cadena maliciosa de tal manera que cuando se atienda el
requerimiento se ejecute el codigo malicioso. El efecto del ataque anterior es
la eliminacion de todos los contactos del usuario. Las Figuras 6, 7 y 8,
muestran cdmo se lleva a cabo este proceso.

=truedentryld=1 or 1=1&prim r—
- No entries found

Fig. 6. Estado inicial. Fig. 7. Inyeccion de cddigo Fig. 8. Estado Resultante.
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prime-phonebook-mobile no valida que los requerimientos sean
generados a través de sus paginas. Esto se debe a que las peticiones
autorizadas estdn basadas Unicamente en credenciales que son
automaticamente presentadas como la cookie de sesion si el usuario estd
actualmente conectado a la aplicacion.

La falsificacién de peticién en sitios cruzados permite a un atacante
realizar acciones sobre la aplicacion de forma indirecta a través del engafio del
usuario validado. Las Figuras 9, 10, 11 y 12, muestran que la concrecion de
un ataque de CSRF sobre la aplicacién de estudio.

Fig. 9. Aplicacién en  Fig. 10. Aplicacion Fig. 11. Resultado del ~ Fig. 12. Estado final
el estado inicial. que contiene el link de  link malicioso. de la aplicacion.
CSRF.

Al generarse un requerimiento sobre prime-phonebook-mobile, toda la
informacion sensible queda expuesta en el cédigo retornado por el servidor.
Asi con solo inspeccionar la pagina resultado se obtiene facilmente la
informacion relacionada con la base de datos, con lo cual constituye una grave
falla en cuanto a la confidencialidad de los datos. La Figura 13 grafica lo
antes mencionado.
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<input id="firstname"” type=""text" name="firstname" />
<input id="lastname" type=""text" name="lastname" />
<input id="email" type="text" name="email" />

<input id="home"™ type='"text' name="home" />

<input id="mobile" type="text" name="mobile"™ />

New Entry Details
Firstname

Lastname:

Email:

<input id="work™ type=""text" nm

<input id="fax" type="text" na Tabla PhonebookEntry

Home:

« !

Mobile:

id: long
firstname: varchar
lastname: varchar
email: varchar
home: varchar
mobile: varchar
work: varchar

fax: varchar

Work:

Fig. 13. Deduccién de la estructura de la base de datos a través del codigo retornado.

5 TouchFacesSecure: una extension de TouchFaces con soporte
para seguridad

Como mencionamos anteriormente, la construccion de una libreria de exten-
sion de Mobile TouchFaces [2] que encapsule en sus componentes mecanismos
de securitizacion, la cual denominaremos TouchFacesSecure, es la estrategia
que este trabajo propone para proveer seguridad a las aplicaciones Faces.

5.1 Librerias de soporte utilizadas en la construccién de
TouchFacesSecures

En esta seccion se describiran las tecnologias open source utilizadas como
soporte para la construccion de los componentes seguros. Estas se detallan a
continuacion:

e Bouncy Castle: Es una implementacion JAVA de algoritmos criptogréficos
desarrollados por la organizacion Legion of the Bouncy Castle [11], la cual
esta organizada como una API liviana adecuada para el uso en cualquier
ambiente web.

e ValidatingHttpRequest de OWASP: Es la solucion propuesta por
OWASP [10] para la problemética de la entrada no validada. La clase
ValidatingHttpRequest [12] realiza el proceso de validacion de la entrada de
datos, el cual dispara una excepcion si dicho proceso falla.
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5.2 Arquitectura de TouchFacesSecure

La Figura 14 ilustra la arquitectura de TouchFacesSecure, la interaccion de
sus componentes principales y detalla los modulos que conforman una
aplicacion Faces construida a partir de TouchFacesSecure.

TouchFacesSecure

UIComponentes

Clientes @ @ <:::>
UlHandlers Renderers
XHTML
t-{Paginas
JSF
XHTML
=
=

% faces-config.xml
it Interfaces de Sevicios
UlTags de Seguridad
ase de Datos

Fig. 14. Arquitectura de TouchFacesSecure.

/

™

Faces Serviet

5.3 La estrategia de solucion de TouchFacesSecure

A continuacion se describira en detalle la funcionalidad y las caracteristicas
mas importantes de los componentes que conforman la libreria.

Application Seguro.

Hay ciertos tipos de scripts que se ejecutan del lado del cliente, éstos acceden
y manipulan informacion de la sesion del usuario que se encuentra
almacenada en la cookie. Esta situacion puede conducir a que se realicen
eventuales ataques de XSS y por ello se debe prevenir. Sumado al hecho que
Application es el contenedor de todos los componentes que conforman las
paginas JSF, se decidio reimplementar Application para incorporar un
mecanismo que prevenga la ejecucion de estos tipos de scripts.

Implementacidn.

El componente Application Seguro asigna el atributo HttpOnly en el header
del response HTTP. El atributo antes mencionado tiene por finalidad prevenir
que la informacion de la cookie sea accedida y manipulada por scripts que
ejecutan del lado del cliente.
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InputText Seguro.

El componente estdndar InputText es susceptible a eventuales ataques de XSS
y de inyeccidon de SQL como se demostrd anteriormente. Esta situacion se
presenta debido a que InputText no posee ningln tipo de validacion por
defecto que tome en cuenta el ingreso de datos pensados para intentar
concretar los dos ataques antes mencionados. Otro problema observado es que
este componente estandar no posee ningiin mecanismo de ocultamiento de
informacién para los datos que ingresa el desarrollador en ciertos atributos
criticos del tag, como por ejemplo el name cuando se esta confeccionando la
pagina en la cual estara inserto.

Implementacion.

El desarrollador al utilizar InputText Seguro especifica los atributos propios
de cualquier componente InputText estandar al momento del disefio de la
pagina JSF. Antes de ser enviada al cliente, la informacion critica que
especifico el desarrollador se cifra.

El cifrado se aplica sobre el atributo name del tag, ya que dependiendo de
su contenido podria dar lugar a una eventual deduccion parcial de la estructura
de la base de datos. Esta Ultima condicion se da frecuentemente debido a que
los desarrolladores son muy propensos a incluir informacién de las estructuras
de las tablas de la base de datos que son manipuladas en las paginas donde se
ubican estos componentes.

La manera en que InputText Seguro resuelve el cifrado de la informacidn
es a través de clases que implementan la interfase Encryptor. A continuacién
se muestra la definicion de la interfase Encryptor:

package tesis.tool.seguridad.encryptionToolkit;
public interface Encryptor {

public byte[] encrypt(byte[] msg);

public java.lang.String encrypt(String msg);

public byte[] decrypt(byte[] msg);

public java.lang.String decrypt(String msg);
}

La clase del componente InputText Seguro provee confidencialidad de
datos de dos modos diferentes:

e Por defecto: El componente provee un Encryptor por defecto. Este utiliza la
API de Bouncy Castle [10] y en particular un algoritmo RSA de clave
publica - clave privada.

o Especificada por el usuario: El desarrollador tiene la posibilidad especificar
el algoritmo de encriptacion a utilizar, creando o utilizando una clase que
implementa Encryptor que usa el algoritmo de cifrado deseado.
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La segunda medida de seguridad implementada busca evitar la concrecion
de ataques XSS y de inyeccion de SQL. Esto se logra mediante la utilizacion
de una clase llamada XSSSQLInjectionToolkit, que es una adaptacién de la
clase ValidatingHttpRequest [12] publicada en el sitio de OWASP [10].

El componente InputText Seguro permite que el usuario especifique el
mensaje de error a desplegar cuando se detecta una entrada invalida. Para esto
Gltimo, se define un atributo llamado xssSqllnjectionDetectedMsg donde se
proporciona el texto del mensaje de error a mostrar.

Otro mecanismo flexible que se incorpora es la posibilidad de asignar un
handler para las ocasiones en que se registran excepciones de seguridad web.
Estas excepciones son disparadas cuando se detecta, por ejemplo, una entrada
de datos que intenta efectuar un XSS o una inyeccion de SQL. Los handlers
manejan excepciones del tipo WebSecurityException y para que una clase
pueda ser considerada un handler debe implementar la interfase
WebSecurityExceptionHandler. Esta interfaz define un s6lo método llamado
exceptionThrowed(), el cual es utilizado para informar que una situacion
andémala en cuanto a la seguridad de la aplicacién se ha producido. Esto
permite que el usuario tenga control sobre dichas situaciones y tomar alguna
accion en consecuencia.

Label Seguro.

Las etiquetas que son utilizadas en la aplicacion de estudio, mantienen una
relacion con los componentes para las cuales son especificadas. Esta relacion
se alcanza a través del atributo for, en éste se especifica el nombre del
componente al cual se asociard. De esta forma, la confidencialidad en la
aplicacion esta comprometida, ya que cuando se dibujan las etiquetas, los
nombres de los componentes que tienen asociados se revelan.

Implementacion.

Label Seguro utiliza mecanismos de confidencialidad analogos a InputText
Seguro. Asi, el componente puede usar una clase particular que implemente
Encryptor o dejar que el componente utilice un Encryptor por default para
ocultar la informacion critica.

CommandLink y CommandButton Seguros.

Los componentes disefiados para disparar acciones en una aplicacion
PrimeFaces han sido seleccionados como punto de validacion para evitar
ataques del tipo CSRF. Esta decision se sustenta en el hecho que tanto
CommandLink como CommandButton son los responsables de propagar los
eventos a los listeners que los atienden. Por esta razén y por la naturaleza
propia de CSRF resulta adecuado situar la validacion en este tipo de
componentes.
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Implementacidn.

El desarrollador al utilizar CommandLink Seguro o CommandButton Seguro
para generar acciones notara que al inspeccionar el cddigo de una pagina en
donde se usan, ademas de dibujarse el button o link, también se generd un
token aleatorio el cual es almacenado en el cliente para su posterior
verificacion.

Al igual que InputText Seguro, estos commands permiten personalizar el
la generacidn de tokens, los mensaje de error y los handlers que atenderan las
excepciones de seguridad web. Asi mismo se provee una implementacion por
defecto para todos los anteriores.

La generacion de tokens aleatorios en estos componentes esta pensada de
tal manera que las clases encargadas de esta tarea sean intercambiables entre
si. So6lo deben cumplir la condicion de implementar la interfase
CSRFTokenManageable.

La primera accion que se produce cuando el cliente web activa un evento
con alguno de estos dos componentes, es la validacion de los tokens. Esta
validacidn constata que el token enviado por el cliente coincida con el que
esta almacenado en el servidor. De esta manera se garantiza que todas las
acciones realizadas provengan de la aplicacién y no como resultado de un
ataque de CSRF exitoso.

5.4 Modo de utilizacién de TouchFacesSecure

La libreria de componentes seguros presentada persigue dos objetivos
adicionales, los cuales se presentan a continuacion:

Enfoque 1: F&cil migracion.

Se parte de la existencia de una aplicacion JSF que no trata fallas de
seguridad y se tiene como objetivo lograr una aplicacién que traten dichas
vulnerabilidades, en el menor tiempo posible, con el menor costo y de forma
razonablemente sencilla (estas dos Ultimas valoraciones referidas a la
recodificacion de lo ya implementado). Los pasos a seguir para alcanzar este
objetivo son los siguientes:

1. Copiar en el directorio WEB-INF/lib de la aplicacion el archivo
correspondiente a la libreria de componentes seguros.

2. Cargar la libreria de en las paginas donde se utilizaran los componentes.

3. Reemplazar los prefijos de los componentes estandares por el prefijo de los
que son implementados en la libreria segura.
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Enfoque 2: Funcionalidades Personalizables Seguras.

Este enfoque permite obtener una aplicacion segura y flexible, entendiéndose
por flexibilidad la facilidad para implementar notificaciones al usuario y
mecanismos de seguridad intercambiables. Los pasos 1, 2 y 3 son los mismos
que en el Enfoque 1, ademas se deben realizar las siguientes acciones:

4. Establecer qué valores especificos deben tomar los atributos: encryptor,
xssSqllnjectionDetectedMsg, tokenManager,
csrfDetectedMsg y webSecurityExceptionHandler.

5. El valor del dltimo atributo del punto 4 debe implementar la interfase
WebSecurityExceptionHandler para que los componentes tengan un medio
para avisarle que la aplicacion esta siendo atacada.

6. Incorporar un mecanismo de polling que permita notificar al usuario cuales
fueron los ataques que registrd la aplicacion.

Se decidio mostrar el uso de los componentes bajo estos dos enfoques,
modificando la aplicacidn de estudio para alcanzar dicho propoésito.

6 Tratamiento de ataques en las aplicaciones securitizadas con
TouchFacesSecure

En esta seccion se presentan las dos aplicaciones producto de Ila
reimplementacion de prime-phonebook-mobile con las librerias de extension
TouchFacesSecure. La primera de las dos aplicaciones, llamada prime-
phonebook-mobile-segura-facil-migracion, fue codificada siguiendo el
Enfoque 1 explicado anteriormente. Mientras que la segunda, denominada
prime-phonebook-mobile-segura-funcional-personalizable, se implemento
siguiendo el Enfoque 2. Tanto prime-phonebook-mobile-segura-facil-
migracion como prime-phonebook-mobile-segura-funcional-personalizable
serdn sometidas a los mismos ataques que fueron realizados a prime-
phonebook-mobile y luego se presentardn los resultados registrados de cada
unos de ellos.

Las fallas de XSS e inyeccion SQL estan presentes en prime-phonebook-
mobile. Si se vuelven a ejecutar los dos ataques anteriores, pero esta vez en
las aplicaciones aseguradas a través del uso de la libreria de componentes
seguros, el resultado se muestra graficamente en las siguientes figuras:
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XSS o SQL Injection

J Detectado en PrimeFaces

No entries found PhoneBook.

Fig. 15. Estado final de prime-phonebook- Fig. 16. Notificacion del intento de ataque
mobile-segura-facil-migracion. XSS a prime-phonebook-mobile-segura-
funcional-personalizable.

Otra manera de vulnerar la aplicacion Faces de estudio original, es
realizar una falsificacion de peticion en sitios cruzados. Pero si volvemos a
intentar el mismo método de ataque, esta vez contra prime-phonebook-
mobile-segura-facil-migracion y prime-phonebook-mobile-segura-funcional-
personalizable el resultado es notablemente diferente al mostrado
anteriormente. Las siguientes imagenes grafican lo antes mencionado:

Contact1 >
CSRF Detectado en
Contact2 > ;
PrimeFaces PhoneBook.
Contact3 >
s

e —

T ——
[N
L] L

e —————
Coviad

[ ¥

Fig. 17. Estado final de prime-phonebook- Fig._18. Notificaci_c’)n de prime—phonebook—
mobile-segura-facil-migracion luego  del mobile-segura-funcional-personalizable
intento de ataque CSRF. luego del intento de ataque CSRF.
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prime-phonebook-mobile  hace un manejo deficitario de la
confidencialidad de los datos sensibles. En TouchFacesSecure al tratar de
recabar informacién mediante la inspeccion del cddigo retornado en las
soluciones securitizadas, se obtiene lo siguiente:

<input
1d="7ZmWvXLA1fm+82zt 3h9IGgSHNIFNasFIQCYXF1qTZaoTF
— | Eo3XptSxEdp0x1rgLrBVtIBBbPIT2iAB/21VOTnON4HRW+B
| RAG3sTtBWBVLOIWAVENV/Yx0Yd7yCT7Q3+Woq87hYCXwAlb
J298wdgY8GlvnxniZ0Gxhi09jnLhzIkJ+nEEGtH7rSBmulH
zZMOwE LHOPDMBmae Z5r13211BTXkE3v00/EM3HrHRZCZeTE

New Entry Details

Firstname 2dADe25Tnep6DGnATa5VYZB2XPrLwvt aR2UHXC1G8 1LCPTXV
. ) M4qV8nMvt1P8IpUSITCeHdatTd/usm91LFkGQZI4IFY6Nb3
astname: 00Lf1nNnRA5S9fs9A=="" type="text"

name="Px9qbnvoY/IpkMIadiVPeRIxiNyiZMA93npNnMmE3

iz 2sD32FxiqSZZhiGAlDfalImyH24HO7sBWTAial9+1AUUSUT
Home: OLlmEpQgAe5KXPM1c8w8s9h04cQOEChfuSoshaiR/POBCLQ7
ata7MakqYkfTOGBe/GIaBX/I+0nDK+WZE5TPiiumBmWpk8 6
Mobile: 5ys0IMAkd9ng34Mu2wsk+1091ju8DQqdhLerFYIdTOm/eP
—— LKORyXOhs7Hf+CJQXyZFPLmtgZ6DoNdYpO 9Rgs 3UVImMcXv
syuS61Gb3SWh117/dKbFOtKLmAOXxY3aV/apWeyQot7zYTA
Fax: NuJpméyYsVMcdlFQtLO=="" />

<input
(- Demta | 10="PebyT0E021D0+CZKb2+£0bYZBKTwE SHLTSROr ONEY
Delete | 4gK27FBZKSEAIZpbaccHTYFKLYbITVRZO1VWIVCEG7I2DxX

l||/ I\I‘I |~ NWJvHE+L3/mt LpSoWwPPwT sCokuOj gbhNPcCDo0C2 ruGaw

JWOTUGG1xGk74gG4IEVIDEZARAS49wSu2k7114vvLb3Pncz
261uSN4n0p402nugX1FwnP1KJIvS5vxORqUoaHB6V/ q7 6n0W
HZ9cBgENYSGachOE7D49c1d31e1ghcmUm9oogsm2T61/hS8
TOWUBboeODLCKDAKtMBGii96zHnul 9WSs /SRY fttAd/wpeY
fMIkXen+JdvixU6YQ==" type="text"
name="bE0chiSqt/6/tnguwnhtCQ4HBPTUVIMTyBO/Kh+RQ
HIVIOij2Xk25+Y£5JTinDIXxLUMINSVguaU9Gizcyl1053VS
kaES+607DEiT8NEvd21JL30KajACP6TYLUNX30M]w6hOpk2
Q/mUB4M82 snDkDmdAeDOg £5PGnHyxY /bCArVZnKHSYR7gO
X47vhrswRVRAX£DQL1 £ ZoLFAtMKE IJwl +a2mMICPI/rkwx
KLRHTfEZOk9wIDxPoGWf tt6bT4ahBEdTVO] 027k/q3spZMK
g5Lt9Gpaxif6gNMzrU4QQTPuOM/Z6y1Zatd4ZILP mo0ud2
cAezwnueNoMCslvriaa==" />

Fig. 19. Inspeccién del cédigo HTML con la informacién sensible encriptada.

Es evidente que la informacion Util que se puede recabar es nula.

7 Conclusiones

Debido a la incesante aparicion de nuevas tecnologias y frameworks de
desarrollo web en JAVA, éstos han enfocado sus esfuerzos en simplificar la
construccion de aplicaciones ricas y mucho més interactivas, relegando a un
segundo plano los aspectos basicos de seguridad; por su parte JAVA Server
Faces [1] no ha sido la excepcidn, es por ello que se pueden encontrar tantas
aplicaciones Faces vulnerables a distintos tipos de ataques en la web.

La solucion propuesta consiste en generar una libreria de componentes
seguros open source denominada TouchFacesSecure, que al ser utilizada por
nuestra aplicacion de estudio sana (o al menos mitiga) las vulnerabilidades
que estén dentro de nuestro interés asegurando de este modo la aplicacidn.

Se comprob6d que los componentes que integran la libreria tienen dos
objetivos estructurales adicionales al de proveer seguridad a una aplicacién
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Faces, los cuales son: alcanzar una migracion de una aplicacion JSF estandar
a una segura con el minimo costo y proveer flexibilidad en los mecanismos de
seguridad utilizados. El primero de ellos logrado al respetar los nombres de
los tags de los componentes en conjuncién con los nombres, tipos y cantidad
de atributos que cada uno de los componentes estandar define. El segundo
también se alcanz6, esta vez utilizando un conjunto de interfases que
proveyeron la abstraccién necesaria para que las implementaciones de los
mecanismos de seguridad que utilizan los componentes fueran facilmente
intercambiables entre si. Esta intercambiabilidad de los mecanismos de
seguridad impacta directamente en la robustez y adaptabilidad de la solucién
propuesta, lograndose disponer de un medio para afrontar las cuestiones
criticas de seguridad como lo son la obsolescencia de los algoritmos
criptogréaficos y los riesgos computacionales asociados a los mismos.

Utilizar una estrategia de mitigacion de vulnerabilidades Web en
aplicaciones JSF mediante la construccion de componentes Faces seguras
logra que la solucion sea centralizada, extensible, distribuible y reutilizable.
Todos estos aspectos son altamente deseables en cualquier tipo de solucién de
software.
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