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Abstract: Dado un constante crecimiento de aplicaciones cada vez mas interconec-
tadas en donde los datos se encuentran disponibles para ser consultados desde una
computadora personal fuera de la oficina hasta un teléfono celular, se vuelve cada
vez mds necesarias aplicaciones que detecten y brinden respuestas antes la intromi-
sion en tiempo repuestas online. Este trabajo se propone el estudio y realizacion de
un software que utiliza diferentes clasificadores basados en redes neuronales orien-
tados a la deteccion de ataques del tipo denegacion de servicio.
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1. Introduccion

Es el desafio de todo administrador de redes trabajando en una empresa asegurar
que los servicios informaticos que brinda mediante el uso de servidores (pagina web,
correo, acceso al sistema interno, etc.) se mantengan siempre disponibles.

Cuando se implementa la posibilidad de brindar informaciéon entre miembros de
una empresa surge la necesidad de que solo aquellos que estén autorizados puedan
acceder y no todos, esto se realizaba asi, hasta que con el advenimiento de Internet, el
numero de usuarios posibles se volvié incontrolable, los ataques se volvieron una
verdadera pesadilla para los administradores.

Los ataques pasivos (que consiste en el monitoreo del trafico saliente y entrante te-
niendo como objetivo obtener la mayor cantidad de informaciéon de mensajes transmi-
tidos) son muy dificiles de reconocer y son un intento previo al ataque activo los cua-
les afectan y comprometen los pilares basicos de las practicas de seguridad: la confi-
dencialidad, la integridad y la disponibilidad.

Ante la posibilidad de que se presenten, los Firewall son la defensa, que como su
traduccion lo indica, son la pared de filtrado para el acceso al sistema. Si bien son
herramientas muy poderosas, no se pueden adaptar a los cambios de proceder de
personas que quieran atacar la red, y ademads se necesita de un administrador que ac-
tué (segun se observe) agregando o quitando condiciones de acceso.

Con este problema surgen los IDS (Intrusion Detection Systems) son programas
que tienen la funcion de detectar un posible ataque o intrusion, existen muchos tipos,
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que se especializan en observar diferentes conductas que puedan ser el principio de un
ataque. Una de las conductas que mas se presenta es el de encontrarse con picos de
traficos en la red que no son normales, la pregunta es: ... jcomo se sabe que tan
anormal es un trdfico?, en realidad, es un analisis muy complejo en el cual, hay con-
siderar, que hora del dia es, si el dia es feriado o si es laborable, etc.

2. Descripcion del proyecto, Antecedentes.

Existen numerosos trabajos donde se han tenido que analizar sistemas tan hete-
rogéneos en su uso como son los traficos en una red de datos; un servicio que se ase-
meja en su funcionamiento es el servicio de luz eléctrica.

Donde un IDS cumpliria la funciéon de una alarma que detecte que algo no esta
bien, como por ejemplo, puede existir una demanda de corriente que no es acorde al
dia, al clima o a la hora, deduciendo que existe un exceso de consumo o un robo de
energia[1].

En este caso un IDS no seria aprovechado, debido que la pérdida de algunos watt
por algunos segundos, no se compara con la perdida de informacion por robo o des-
truccion de algunos megas-bytes. En la actualidad se conocen estudios con sus poste-
riores implementaciones en redes neuronales, sobre simulacion del consumo eléctrico
de una ciudad, discriminado por hora, dia (ya sea feriado o no) y clima [2].

Se agrega a estos antecedentes, lo expuesto en su trabajo de investigacion por C.
Manikopoulos y S. Papavassiliou[3], que proponen un método para detectar intrusio-
nes estadisticamente, usando como herramienta la funcién de Kolmogorov-Smirnov y
las redes neuronales para modelar y detectar ataques.

Ademas el posterior trabajo de investigacion de J. D. Britos[4], donde se imple-
menta lo presentado por Papavassiliou en la Universidad Nacional de Coérdoba con
excelentes resultados.

Desde estos antecedentes, se aborda el presente trabajo de investigacion y desarro-
llo de un IDS con arquitectura similar a la analizada e implementada por el Ingeniero
Britos, sumando la posibilidad de:

* Realizar de manera automatica comunicacion con el Firewall para ser una
herramienta de deteccion de intrusos que también realice el rechazo de
amenazas sin la necesidad de la intervencion de un administrador de red.

* Acceder desde el exterior, para constatar online el estado de la red, las medi-
das tomadas por la aplicacion, historiales, etc.

* Implementar en Java para lograr una multiplataformidad del sistema.

* Contar con un soporte de Base de datos que almacene historiales de medidas
y de traficos, ataques detectados, medidas tomadas tanto por el adminis-
trador como por la red, para ser utilizadas en el momento que se desee
efectuar el reentrenamiento de la red neuronal.
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* Disponer de herramientas estadisticas, graficas y comparativas de los histo-
riales.
* Controlar el logueo de usuarios, configurando diferentes perfiles y accesos.

3. Aspectos Metodologicos Relevantes.

El proyecto vincula disciplinas variadas y distintas, por esta razon se utilizaran di-
ferentes metodologias de desarrollo para cada parte del sistema. Para identificar cada
una podemos clasificar las actividades los objetivos.

3.1. Etapa de Simulacion. (Modelos sacado de Wiston — Hillier. Investigacion de
Operadores[5]). En esta etapa se implementara las fases de prueba y experimentacion
de los diferentes modelos de redes neuronales. Iniciando con la presentacion del
problema hasta llegar a la implementacion mediante software, y pruebas de
verificacion y validacion.

| Formular el problema '

Recolectar datos y crear un modelo

Programar el modelo

- No No

/Se verific6?

- ;Se valid6? '

(

A

Disenar el experimento

Llevar a cabo las ejecuciones de simulacion

Analizar los resultados

‘ (Esta completa la simulacion? .

Documentar y organizar las ejecuciones

Fig. 1. Metodologia de Simulacion de Wiston — Hillier
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3.2. Etapa de confeccion de la red neuronal. Como base se utilizd el modelo
metodologico presentado en el Libro Redes Neuronales y Sistemas Borrosos [1],
donde se plantea la division del trabajo en 9 pasos bien definidos a los que se le
suman 2 pasos mas con el objetivo de lograr la integracion con la GUI del sistema.
Para lograr dicha integracion entre las partes, se dividio las etapas de desarrollo de la
red, en los flujos de trabajo planteados en UML [6]. Asi de esta manera se logra
paralelismo en el desarrollo de los diversos componentes, lograndose mitigar los
riesgos y minimizar los tiempos de desarrollo.

Modelo de Requerimiento

a. Planteamiento del problema. Divide y venceras.

Es necesario realizar una descripcion detallada del problema para analizar si algun
aspecto podra ser resuelto mediante un mdédulo neuronal. No se debe pensar que las
ANS (Redes Neuronales) son la mejor solucion en todos los casos [1].

b. Requerimiento del sistema.

En este punto se debe responder de la forma mas concreta posible a las especifica-
ciones que se debe cumplir en el sistema. Por ejemplo: es necesario plantear la cota de
error que se desea alcanzar, el tipo de formulacion que se va aplicar (prediccion, clasi-
ficacion, series temporales, ajustes funcionales, procesado de sefales, etc.), la forma
en la que se dispondran los datos, el tiempo de respuesta requerido, los equipos in-
formaticos necesarios disponibles, etc.

c. Revision bibliografica.

Una buena practica es realizar un sondeo en busca de alguna aplicacion parecida a
la que se plantea. Observando la estrategia seguida por otras personas en problemas
similares, obteniendo un punto de arranque para el trabajo con datos propios.

Modelo de Disefio

d. Eleccion del modelo de ANS.

Una vez se ha especificado con detalles las caracteristicas del problema, se elegira
un modelo de ANS, para comenzar con las pruebas.

e. Datos disponibles y seleccion de variables relevantes.

Es preciso saber la forma en la que se va a disponer de los datos, viendo la posibi-
lidad de contar con un procesamiento de datos en Linea o por lotes, ademas se necesi-
tara conocer la cantidad de ejemplos que se van a poder emplear en el entrenamiento.
En el caso de ser un nimero pequefio quizas haya que aplicar alguna técnica especifi-
ca de entrenamiento para pocos patrones.
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f. Eleccién de los conjuntos de aprendizaje y test.

En este punto se elige cual sera el conjunto que se destina al entrenamiento y cual
a la verificacion. Una de las decisiones mas dificiles en el desarrollo de una aplicacion
de red neuronal es saber cuando detener el entrenamiento, ya que después de una
determinada interaccion, la red empieza a memorizar los datos con la que se la entre-
na.

Cometiendo luego errores, cuando se deben analizar con los que no fue entrenada,
es por esto que se elige un pequefio grupo de entrenamiento y un grupo mayor de
“test”, este segundo grupo se utiliza para cotejar la capacidad de reconocimiento de
nuevos casos.

Error

Error de test

Error en aprendizaje

Interaccion de entrenamiento

Error de generalizacion minimo

Fig. 2. Errores de test y aprendizaje

Cuando se realiza el proceso de entrenamiento se debe convivir con dos tipos
de errores, el error de test y error de aprendizaje, el primero define la magnitud
del error en el proceso de entrenamiento, y el segundo define como la red reac-
ciona a nuevos ejemplos que no conoce. Es el objetivo de esta etapa reconocer el
punto minimo en que el error de test y aprendizaje se encuentran (Error de gene-
ralizacion) [1].

g. Pre-procesamiento.

Se denomina pre-procesamiento al tratamiento previo de los datos de entrada y sa-
lida para adecuarlos a su tratamiento por la red neuronal, para trabajar con ANS es
aconsejable conseguir que los datos que se proporcionan a la red posean las siguientes
cualidades [1]:
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¢ Buena Distribucion.

¢ Rangos de valores parecidos para todas las entradas.

¢ Rangos acotados dentro del intervalo de trabajo de la funciéon de activacion
empleada en las capas ocultas y de salida ANS.

Proceso de entrenamiento.

Es el punto determinante de todo el desarrollo de aplicacion, en este proceso existe
una interaccion entre los dos conjuntos de patrones (aprendizaje y test), la estructura
del ANS y el experimentador, se debe ensayar con diferentes topologias y con distin-
tos parametros de aprendizaje, medir el error de aprendizaje y el de generalizacion,
hasta alcanzar los deseados.

h. Evaluacion de los resultados.

Finalizada la fase de entrenamiento y almacenados los pesos ideales en la anterior
etapa, ya se esta en disposicion de aplicar el ANS sobre nuevos casos (no empleados
en el entrenamiento) para medir su eficacia de forma objetiva. Si se comprueba que se
siguen obteniendo resultados dentro del margen de error deseado, se puede proceder a
emplear el ANS dentro del entorno de trabajo.

3.3 Etapa de desarrollo de la Interfaz de Usuario (GUI).

Para esta etapa se emplea la metodologia utilizada por excelencia para el desarrollo
de software, el desarrollo orientado a objetos. Tomando como metodologia el proceso
dirigido por casos de usos, centrado en la arquitectura e interactivo e incremental. Y
como herramienta de modelado se utiliza el Lenguaje Unificado de Desarrollo o UML
(por sus siglas en ingles). Cabe aclarar que no se utilizara el total de las herramientas
y modelados que UML propone, solo las que poseen un significado al desarrollo del
sistema, segin cada uno de los flujos de trabajo se utiliza las siguientes herramientas:

+ Modelado de Requerimientos.
0 Modelo de Casos de uso.
0 Descripciones de casos de uso (nivel sistema)
0 Listado de requerimientos funcionales.
0 Listado de requerimientos no funcionales.

« Modelado de Analisis
0 Modelado de objeto del dominio del negocio.
0 Diagrama de clases del analisis.
0 Diagramas de colaboracion del analisis.
0 Identificacion de los diversos paquetes.

< Modelado de Disefio
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0 Modelado de clases del disefio.

0 Modelo de despliegue. Determinacion del ambiente de implementa-
cion.

0 Identificacion y descripcion del almacenamiento.

Diagramas de estados.

0 Relaciones entre Objeto — Entidad.

(o]

7

% Modelo de implementacion:
0 Manual de usuario.
0 Ejecutable.

4. Descripcion de los elementos del sistema.

Dentro del recuadro se puede observar un pequefio diagrama conceptual del siste-
ma, teniendo como ambientes internet, una base de datos y Firewall. La herramienta
mas utilizada para la configuracion del Firewall es IP-Tables, el proyecto se encuentra
distribuido en 5 capas bien identificadas con objetivos bien definidos para cada una.

[ Organizacion }

Firewall

Aplicacion - GUI Usuario

Clasificador Red Neuronal

Base de datos

Procesador estadistico

Procesador de eventos

Capturador de estado de la red

O\ ﬁ
) = J ) —

Fig. 3. Esquema de elementos del Sistema

40JAIIO - EST 2011 - ISSN: 1850-2946 - Pagina 507



4.1 Capturador de estado de la red

El objetivo de esta capa, es capturar en tiempo real, el estado de trafico de la red.
El mismo debera capturar muestras de los siguientes datos:

Tab. 1. Parametros a Capturar

Parametro Protocolo | Unidades

Trafico UDP Mbps

Longitud de paquete UDP Bytes

Trafico UDP Paquetes por segundo
Trafico IP Mbps

Longitud de paquetes | IP Bytes

Trafico IP Paquetes por segundo

Son un total de 6 parametros, discriminando de acuerdo al protocolo UDT o IP, las
siguientes variables:

Trafico: se emplean dos variables para medir el trafico, en megabits por segundos y
la segunda variable mide la cantidad de paquetes por segundo sin importar el tamafio
de estos. Ambas tienen como funciéon medir la cantidad de informacion en un deter-
minado momento.

Longitud de paquete: Mide el tamafio de paquetes en byte.

4.2 Procesador de eventos:

Se toma como entrada una matriz de capturas de la etapa anterior, el calculo es
simple y se trata del consiente entre el maximo valor observado en cada uno de los
parametros divididos la cantidad de ellos. Este nimero representa un peso estadistico
de cada uno de los parametros.

4.3 Procesador estadistico:

Los ataques pueden durar no solo unos pocos segundos, sino que pueden durar va-
rios minutos, incluso horas, es necesario un esquema que permita relacionar las diver-
sas muestras en forma conjunta y en diversos momentos de tiempo. En esta etapa
recibimos los parametros actuales de la anterior capa, en diversos intervalos de tiempo
y los enviamos a la capa subsiguiente.
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4.4 Clasificador Red Neuronal:

En esta etapa comparamos cada uno de los parametros que recibimos de la capa an-
terior y los sometemos a evaluacion de la red neuronal, la red comparara las diferentes
entradas con las que reconoce, posible ataque y trafico normal dando una salida de
entre 0 y 1 (1 como absoluta certeza de ataque y un valor de 0 como absoluta certeza
de trafico normal).

4.5 Aplicacién — GUI Usuario:

En esta etapa es donde se efectua el control de usuarios, almacenamiento de los di-
ferentes parametros en base de datos, teniéndo como objetivo dos importantes salidas;
por un lado el nivel de amenaza y por el otro la regla de ip-table que brinde la solu-
cion. Como objetivos se puede enumerar la generalizacion de informes historicos de
medidas, trafico, estados de la red y amenazas detectadas. También se ofrece un es-
quema de reentrenamiento de la red de manera automatica.

5. Conclusion

Al momento de redaccion del presente informe de investigacion se ha logrado
avanzar en los siguientes puntos:

1) Desarrollo del Modulo Capturador de Estado de 1a Red.

2) Desarrollo de Modulo Procesador de Eventos.

3) Entrenamiento de la Red Neuronal en un ambiente de prueba (MATLAB).

4) Desarrollo del Mddulo Clasificador Red Neuronal.

Como resultado parcial se observan un muy buen comportamiento del sistema a
pesar de no encontrarse completamente desarrollado, esta etapa del trabajo se ha cen-
trado principalmente sobre el desarrollo de la Red Neuronal (ANS). Se puede concluir
el logro de presentar de manera objetiva a las ANS, no como la solucion de todos los
problemas sino como una herramienta util para encarar problemas muy puntuales.

Son de extrema utilidad para enriquecer un sistema pero no son un sistema en si
mismas, pueden verse como un modulo dentro de un sistema mas amplio en donde se
realicen diferentes analisis con el objetivo de lograr reconocer ante un conjunto de
entradas cual es la salida mas correcta aun cuando no se hayan entrenado para ese
caso en concreto.
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Anexo
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Introduccion Experimentaciones realizadas:

A continuacidn se especificaran el conjunto de pasos realizados durante el proceso
de entrenamiento. Se veran en una serie de 5 puntos en donde se especificaran las
herramientas utilizadas, el ambiente en donde se especificaron las pruebas, activida-
des, resultados obtenidos y metodologia empleada.

Antes que nada cabe agradecer a los aportes desde el Centro de Informatico de
Comunicaciones (CICOM) de la Facultad Regional Villa Maria, por prestar sus insta-
laciones y equipo, a la hora de dar lugar a las pruebas test de la red interna de la fa-
cultad. También cabe agradecer los aportes del Ing. Britos al momento de de brindar
informacion de manera desinteresada sobre el desarrollo de entrenamientos similares,
siendo el utilizado como base para la presentacion el trabajo realizado por los Ingenie-
ros Javier Bongiovanni y José Luis Regale en su trabajo final de grado de Ingenieria

Electronica en la Universidad Nacional de Cordoba[22].

Ambiente

Como requerimiento indispensable para la realizacion del entrenamiento de la red
neuronal, era necesario poseer un conjunto suficientemente grande de muestras de
traficos (discriminadas por protocolo y en las unidades necesarias) de caracter “nor-
mal” con el objetivo de poseer una base de conocimiento. Como definicion de “lu-

ar”, se llego a la conclusion que debia poseer las siguientes caracteristicas:
2

e Un flujo de trafico superior a 500 kb.

e Una red de datos con una gran cantidad de servicios corriendo en un mismo
instante.

e Un conjunto de usuarios que utilizaran la mayor cantidad de servicios posi-
bles al mismo tiempo.

e Una gran variabilidad en los flujos de trafico.
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e La existencia de un punto en donde pasara todo el trafico tanto de entrada
como de salida (Ilamaremos a este punto como “X”).

e Poseer acceso al punto “X” en varios instantes de tiempo buscando poseer
una base de conocimiento en cuando la red se encuentre siendo infra usada,

en una “meseta” o en cuello de botella.

Los parametros analizados (como anteriormente se menciond) son:

Pariametro Protocolo | Unidades

Trafico UDP Mbps

Longitud de paquete UDP Bytes

Trafico UDP Paquetes por segundo
Trafico IP Mbps

Longitud de paquetes | IP Bytes

Trafico IP Paquetes por segundo

A continuacion se ampliara como mediante la utilizacion de pcap se logro la

captura de los parametros necesarios.

Biblioteca de funciones PCAP.

Pcap provee una interfaz de alto nivel para sistemas de captura de paquetes. Todos
los paquetes de la red, incluso aquellos destinados a otros anfitriones son accesibles a

través de este mecanismo.

Existen 3 parametros que regulan el comportamiento de programa:
PAQUETES_POR MUESTRA =10

Muestras Por PDF =20
NUM_PDF =10
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